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Bezpieczna poczta elektroniczna bez oprogramowania klienckiego

Ochrona poufnosci poczty elektronicznej dzieki
centralnie zdefiniowanej polityce bezpieczenstwa

PGP Universal Gateway Email zapewnia centralnie zarzadzang,
opartg na standardach szyfracje poczty elektronicznej, ktéra chroni
komunikacje firmy z klientami i partnerami. W oparciu

o konfigurowane reguty szyfrowania, e-maile sg zabezpieczane

w chwili, kiedy wchodzg lub opuszczajg sie¢ korporacyjng. PGP
Universal Gateway Email rozszerza firmowa polityke bezpieczenstwa
poczty elektronicznej na jej odbiorcéw bez potrzeby przeprowadzania

specjalnych szkolen lub instalacji dodatkowego oprogramowania.

Automatycznie wymuszona polityka

» Sprawdza e-maile wchodzace i wychodzace z organizaciji

« Stosuje centralnie zdefiniowana polityke do szyfrowania poczty
elektronicznej

* Przeprowadza szyfrowanie automatycznie, bez udziatu

uzytkownikow

Dostosowanie do wymagan audytoréw i przepiséw prawa
Poniewaz przepisy dotyczace ochrony wtasnosci intelektualnej
i wymagania audytoréw mogaq sie zmienia¢, PGP Universal Gateway
Email pozwala administratorom szybko i tatwo wprowadzac¢ nowe
polityki bezpieczenstwa i kontrolowaé sposoby szyfrowania poczty.
 Polityki moga dotyczy¢ grup, aplikacji pocztowych, nadawcéw lub
adresatéw wiadomosci lub mogg by¢ wasko zdefiniowane wedtug
szczegodlnych wymagan.
* Wiadomosci do odbiorcéw wewnetrznych i zewnetrznych wraz
z listami dystrybucyjnymi serwera Microsoft Exchange podlegajg
niezauwazalnym dla uzytkownikéw procesom zdefiniowanym

przez polityke bezpieczenstwa.

Rozszerzenie polityki bezpiecznej komunikacji poza organizacje

PGP Universal Gateway Email automatycznie dostosowuje sie

do mozliwosci odbiorcy, jednoczesnie dostarczajac wiadomos¢é

zgodnie z politykg bezpieczenstwa. Adresatom, ktérzy nie maja

zainstalowanego oprogramowania szyfrujacego:

* PGP Universal™ Web Messenger dostarcza zabezpieczong
wiadomos¢ przez interfejs webowy;

« Jezeli polityka wymaga zabezpieczenia wiadomosci na komputerze

odbiorcy, mozna szybko zainstalowa¢ PGP Universal™ Satellite,

Part of the PGP® Encryption Platform

ktory zaszyfruje wiadomos$é zgodnie z polityka;

* Wiadomosci wysytane do uzytkownikow, ktérzy majg inne
narzedzia szyfrujace sg zabezpieczane w sposéb indywidualny;

» Konfiguracja, tworzenie kont i zarzadzanie kluczami odbywajq sie

automatycznie i w sposéb niezauwazalny dla uzytkownikéw.

Wsparcie platformy szyfrujacej PGP

Platforma szyfrujagca PGP (PGP® Encryption Platform) dostarcza
mechanizméw do wspditdzielenia definicji uzytkownikéw, zasobdw,
polityk bezpieczenstwa w obrebie wielu aplikacji szyfrujacych.

PGP Universal Gateway Email jako element tej platformy uzywa

tych samych kluczy, definicji uzytkownikéw, konfiguraciji dla
przyspieszenia wdrozenia i tatwiejszego zarzadzania catoscia
komponentéw szyfrujacych. PGP Universal Gateway Email moze byé
uzyty w kombinacji z dowolnym innym produktem PGP zapewniajac

wielostopniowe bezpieczenstwo w przedsigbiorstwie.

Korzysci w firmie

Ochrona danych klientow i wlasnosci intelektualnej
Dzieki PGP Universal Gateway Email organizacje mogg chroni¢
wiadomosci poczty elektronicznej, kiedy wchodzg i opuszczaja sie¢
korporacyjng
» Szyfruje wiadomosci w oparciu o ich tres¢, nadawce, odbiorce

i inne parametry, ktére okreslajg wiadomos¢ poufng,

* Integruje sie z rozwigzaniami stosowanymi przez strony trzecie

Rozszerzenie bezpieczenstwa bez wptywu na produktywnos¢
Potencjalny wptyw wdrozenia nowego rozwigzania na dziatalno$é
firmy jest powaznym problemem. PGP Universal Gateway
Email zabezpiecza pocztg zgodnie ze zdefiniowang polityka
bezpieczenstwa nie wymagajac zmiany zachowan uzytkownikéw
i nie wywierajac wptywu na produktywnosc¢.
* Odbiorcy zewnetrzni moga odbiera¢ wiadomosci za pomocg
dotychczasowo uzywanego oprogramowania pocztowego
i przegladarki WWW.
» Niewidoczne i bezobstugowe dziatanie aplikacji zapobiega

zwigkszeniu liczby zapytan do helpdesku.
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Ochrona dotychczasowych inwestycji

PGP Universal Gateway Email integruje sie z rozwigzaniami innych
producentéw, dzigeki czemu dziatajac zgodnie z dotychczasowymi
politykami i procesami zabezpiecza wiadomosci wchodzace

i wychodzace z organizacji.

Korzysci dla partneréw biznesowych

Prywatnos¢ i zaufanie bez dodatkowych kosztow i komplikacji

* Wspiera dwa globalne standardy szyfrowania poczty:
OpenPGP i SIMIME

* Nie wptywa na produktywnosé uzytkownikéw
* Nie wymaga od partneréw biznesowych zadnych inwestyc;ji
w nowy sprzet lub oprogramowanie, ani szkolen

Cechy produktu

Rozszerzone mozliwosci polityki szyfrowania

Dzieki rozszerzonym narzedziom zawartym w PGP Universal™

Server, polityki szyfrowania moga by¢ dostosowywane w oparciu

o zawarto$¢ wiadomosci, metode dostarczenia, nadawce, odbiorce

i inne parametry

* Rozszerzone mozliwosci silnika Mail Policy zwiekszajg zakres
kontroli przeptywu poczty i szyfrowania

* Polityki zdefiniowane dla PGP Universal Gateway Email moga by¢
przenoszone w doét na stacje robocze z zainstalowanym
PGP Desktop Email

Ciagtos¢ pracy dzieki klastrowaniu

Kilka serweréw PGP Universal Server mozna potaczy¢ w klaster,
podnoszac niezawodno$¢ rozwigzania. Gwarantuje to ciagtos¢ pracy
przy aktualizacji polityk bezpieczenstwa, przekazywaniu wiadomosci
poprzez PGP Universal Web Messenger, zaréwno wewnatrz
organizacji, jak i na zewnatrz.

Archiwizacja poczty
PGP Universal Gateway Email integruje sie z wiodgcymi
rozwigzaniami do archiwizacji poczty.
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PGP Universal Web Messenger
PGP Universal Gateway Email umozliwia wysytanie i odbieranie
bezpiecznych wiadomosci przez przegladarke WWW.

PGP Universal Satellite

PGP Universal Satellite to aplikacja przeznaczona dla uzytkownikow,
ktorzy preferujg uzywanie dotychczasowego klienta pocztowego, lub
gdy polityka bezpieczenstwa wymaga szyfrowania e-maili na staciji
klienckiej.

Opcja: Symantec AntiVirus™ Scan Engine
Istnieje mozliwos¢ integracji produktu Symantec Antivirus Scan
Engine jako dodatkowego komponentu.

Specyfikacje techniczne

Wymagania systemowe
* Oprogramowanie PGP: PGP Universal Server 2.6

= Sprzet: Aktualna lista wspieranych urzadzen znajduje sie
na stronie: www.pgp.com/products/universal_gateway email/
tech_specs.html

» Wirtualizacja: VMware ESX Server

Standardy bezpieczenstwa poczty elektronicznej
* PGP/MIME RFC 3156

* OpenPGP RFC 2440

* S/MIME v3 RFC 2633

Zarzadzanie kluczami i certyfikatami
* OpenPGP
* X.509 v3

Protokoly pocztowe

* POP/POPS

* IMAP/IMAPS

° SMTP/SMTPS

* SMARTTLS dla POP/IMAP/SMTP

Wspierane serwery pocztowe

* Microsoft Exchange Server 2007

* Microsoft Exchange Server 2003 SP2

» Microsoft Exchange Server 2000 SP3

* Lotus Domino Server 7.0.1, 6.5 lub 5.0.11

(aktualne dane techniczne produktu znajdujg sie na stronie
www.pgp.com/products/universal_gateway email/tech_specs.
html)
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za posrednictwem Partneréw handlowych. deraco =5

www.veracomp.pl/pgp
tel. (12) 25 25 555, fax: (12) 25 25 500 '. '




