SP endpoint security and control

SOPHOS

Sophos Endpoint Security and Control to skonsolidowane rozwiazanie oferujace

ochrone antywirusowa oraz antyspamowa, klienta firewall, funkcje zarzadzania
nieautoryzowanym oprogramowaniem oraz NAC. Za pomoca jednej licencji mozna
kompleksowo chroni¢ wszystkich klientow niezaleznie od systemu operacyjnego
(wsparcie dla Windows, Mac, Linux i innych).

Szybka i prewencyjna ochrona

Klient antywirusowy Sophos blokuje malware, adware, podejrzane zachowanie aplikacji,
podejrzane typy plikdw oraz pozwala kontrolowac nieautoryzowane korzystanie z aplikacji
IM, VolIP, P2P oraz gier. Szybki i wydajny silnik skanujacy oraz wbudowane technologie
wykrywania HIPS umozliwiaja detekcje nowych, jeszcze nieznanych zagrozen, nawet zanim
pojawia sie odpowiednie dedykowane szczepionki. Prewencyjna ochrona jest dostarczana
wszystkim komputerom w sieci za pomoca rozwiazan NAC, ktore umozliwiaja wymuszenie
jednolitej polityki bezpieczenstwa w catej sieci.

Centralne zarzadzanie

Konsola zarzadzania Sophos redukuje koszty administracyjne dzieki petnej automatyzacji
codziennych zadan: wdrazania ochrony na stacjach roboczych, zarzadzania polityka
bezpieczenstwa oraz generowania raportow. Podstawowe raporty, m.in. ilos¢
zainfekowanych stacji w catej sieci, podjete kroki bezpieczenstwa czy zainstalowane
aktualizacje, sa dostepne od razu po zalogowaniu.

Nielimitowana pomoc techniczna

Sophos dla wszystkich swoich klientéw $wiadczy nielimitowang pomoc techniczna.
SophosLabs, globalna sie¢ do wykrywania i analizy spamu dostarcza wszystkim klientom
Sophos najnowsze aktualizacje oraz sygnatury ztosliwych plikéw, dzieki czemu moga mie¢
pewnos¢, ze sa bezpieczni.
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Kluczowe korzysci

Zarzadzanie i petna kontrola za
pomoca prostego w obstudze
oprogramowania.

Mozliwos$¢ oceny bezpieczenstwa
na zarzadzanych oraz
niezarzadzanych komputerach.

Alarmy dotyczace bezpieczenstwa
komputeréw w sieci np. wytaczony
firewall lub nieaktywny agent oraz
przypisanie automatycznej naprawy.

Mozliwo$¢ wymuszenia ustawien
bezpieczenstwa na nieznanych
komputerach taczacych sie z
siecia.

Kontrola aplikacji mogacych miec¢
wptyw na produktywnos¢ np. gry,
programy P2P, komunikatory
internetowe.

Eliminacja znanych i nieznanych
zagrozen za pomoca jednego,
zcentralizowanego rozwiazania.

Mozliwos¢ tworzenia polityk i
szybkiego ich wdrazania w fatwy
sposob na wielu komputerach i
grupach.

Matych rozmiaréw aktualizacje z
Sophos wysytane z czestotliwoscia
co 5 minut.

Wykrywanie i usuwanie wirusow,
spyware, trojandw, adware oraz
PUA.

Mozliwos¢ automatycznego
wdrazania polityki na nowych
komputerach w sieci dzigki
synchronizacji z Active Directory.
Mozliwo$c¢ identyfikacii

podatnych na ataki komputerdw,
automatycznej naprawy i usuwania
zagrozen.

Mozliwos¢ delegowania
administracji — prawa odczytu
i zapisu dla poszczegolnych
kont tworzonych w konsoli
administracyjnej.

Mozliwos¢ personalizacji konsoli
zarzadzania - od graficznych
raportow cyklicznie wysytanych
na e-mail do automatycznego
reagowania na zagrozenia.

Pomoc techniczna producenta
24x7x365.



Kompleksowa ochrona

Jedno skanowanie klienta antywirusowego Sophos, umozliwia wykrycie podejrzanego
zachowania aplikacji, wirusow, spyware, adware oraz uzywania nieautoryzowanych
programow.

Aktualizacje bezpieczenstwa zajmuja mato miejsca i sa czesto wysytane do klientéw Sophos
- $rednio co 5 minut. Technologia Decision Caching zwigksza wydajnos¢ skanowania
poprzez technike tworzenia sum kontrolnych - w wyniku czego skanowane sa tylko te pliki,
ktére ulegty zmianie od ostatniego skanowania. SophoslLabs dostarcza sygnatur do kontroli
aplikacji, dzieki czemu administrator moze ograniczy¢ uzywanie aplikacji, ktére maja wptyw
na produktywno$¢ pracownikow lub obciazenie sieci.

Efektywna ochrona O-day

Technologia Sophos HIPS, stworzona przez SophosLabs, umozliwia automatyczna detekcje
zagrozen oraz ochrone stacji przed zagrozeniami 0-day, na poziomie 85-procentowej
skutecznosci.

Wbudowana technologia wykrywania malware, oraz podejrzanych plikéw i podejrzanego
zachowania aplikacji jest dostarczana klientom domyslnie — nie jest wymagana zadna
instalacja czy konfiguracja. Funkcja skanowania w nowym silniku Sophos jest dostepna bez
zadnych dodatkowych zabiegdw.

Innowacyjna technologia Sophos dokonuje analizy pliku w dwojaki sposdb:

¢ Pre-execution — zachowanie aplikacji jest wykrywane i monitorowane przed
uruchomieniem

¢ Runtime — w tej fazie wykrywane sa zagrozenia, ktore nie mogly zostac
odnalezione na poziomie skanowania pre-execution

Prewencyjna ochrona redukuje ryzyko infekciji

Poprzez identyfikacje potencjalnie niebezpiecznych komputeréw, np. posiadajacych stare
oprogramowanie antywirusowe lub wytaczony firewall, mozna zmniejszy¢ ryzyko wystapienia
zagrozen. Mozliwo$¢ wyboru i aktualizacji komputerow niekompatybilnych z polityka
bezpieczenstwa pozwala zachowac wysoka bezawaryjnosc sieci.

e DomyslIna polityka bezpieczenstwa jest skonfigurowana tak, aby sprawdzaé
aktualizacje programu antywirusowego i konfiguracje klienta firewall.

¢ Sophos NAC sprawdza czy system operacyjny ma zainstalowane poprawki
bezpieczenstwa oraz czy ustugi aktualizacji systemowych sa uruchomione.

¢ Opcje wymuszen zapewniaja, ze zaden nieupowazniony komputer nie uzyska
pofaczenia z siecia.
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Oprogramowanie

Konsola zarzadzania

Zautomatyzowana konsola, ktora
pozwala zarzadzac¢ antywirusem,
klientem firewall oraz systemem
prewencyjnej ochrony na stacjach
Windows, Mac i Linux.

Sophos Anti-Virus

Klient antywirusowy, ktory potrafi
wykrywac wirusy, spyware, adware,
podejrzane pliki oraz kontrolowac
uzywanie VolP, IM, P2P i gier.

Sophos NAC

Rozwigzanie kontroli dostepu do
sieci, ktére umozliwia wykrywanie
nieprawidtowej konfiguracii
komputeréw znajdujacych sie w sieci.
Dodatkowo, Sophos NAC potrafi
wymusi¢ odpowiednia konfiguracje
komputera, zanim pozwoli mu na
pofaczenie sig z siecia.

Sophos Client Firewall

Centralnie zarzadzany firewall,
zaprojektowany dla Srodowiska
korporacyjnego, moze blokowac
robaki, zatrzymac ataki hackeréw
oraz zapobiega¢ naruszeniu polityki
bezpieczenstwa.

Sophos Mobile Security

Ochrona antywirusowa i antyspyware
dla systeméw Windows Mobile,
smartphones i PDA.



tatwe wdrozenia i administracja Technologie

Sophos Enterprise Console umozliwia centralne zarzadzanie, aktualizacje, raporty oraz

wdrazanie polityki bezpieczenstwa na systemach Windows, Mac oraz Linux. Zarzadzanie ActivePolicies™

antywirusem, klientem firewall oraz wymuszeniami na wszystkich stacjach koricowych w Pozwala tworzy¢ polityke
przedsiebiorstwie z jednej konsoli redukuje koszty administracyjne oraz oszczedza czas bezDie.CZ.eﬁ.Stwa i szybko wdrazac ja
pracy dziatu IT. W catej sieci.

Application Control

Pozwala selektywnie autoryzowac

i blokowac¢ aplikacje, ktore

maja Wptyw na przepustowos¢

e Zagrozenia wykryte w sieci sa widoczne dla administratoréw od razu po sieci, dostepnosé systemu lub
zalogowaniu do konsoli zarzadzania. Dodatkowo, konsola moze zostac tak produktywno$é uzytkownikow
skonfigurowana, aby po wystapieniu jakichkolwiek zagrozen w sieci administrator
otrzymat stosowny e-mail.

e Synchronizacja konsoli Sophos z ustuga Active Directory sprawia, ze polityka
bezpieczenstwa jest automatycznie wdrazana na nowych komputerach
przytaczanych do sieci.

Behavioral Genotype Protection
Umozliwia korzystanie z technologii
e Oprogramowanie Sophos jest automatycznie aktualizowane, Srednio co 5 minut. Host Intrusion Prevention System

Poniewaz przesytane aktualizacje majg mate rozmiary, nie obcigzaja firmowej sieci. (HIPS). Polega na skanowaniu
plikéw przed wykonaniem, celem
sprawdzenia ich przysztych
zachowan

e Stacje koncowe, w przypadku wystapienia zagrozenia, moga zostac¢ catkowicie
naprawione za pomoca pojedynczego klikniecia w konsoli administracyjnej.

¢ Technologia Active Policies w konsoli zarzadzania umozliwia szybkie wymuszenie
stworzonej polityki bezpieczenstwa na wszystkich komputerach w sieci, niezaleznie
od uzywanego systemu operacyjnego.

Centralised cleanup

Pozwala zdalnie, z centralnej konsoli
walczy¢ z malware i PUA

e 7a pomoca odpowiedniej polityki mozna skonfigurowa¢ automatyczne aktualizacje,

; . . o . Decision Caching™
konfiguracje antywirusa, HIPS, konfiguracje klienta firewall, aplikacje kontroli oraz NAC.

Technologia pozwalajaca zwigkszy¢

» Wbudowany system kontrolny z graficznym panelem dostarcza natychmiastowe szybkosc skanowania, polegajaca
raporty na temat aktualnych zagrozen droga mailowa, a panel bezpieczenstwa w na tym, ze sprawdzane sa tylko
klarowny sposéb podaje informacje na temat szczegélnych niebezpieczenstw. te pliki, ktore ulegty zmianie od

ostatniego skanowania.
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SQL database support
Wsparcie dla baz danych SQL

Stealth mode
Automatyczna odpowiedz Sophos
Client Firewall na zagrozenia.



Pomoc techniczna producenta
Wszyscy klienci Sophos maja nieograniczony dostep do pomocy technicznej.

¢ Specjalisci z SophosLabs, $wiatowego centrum analizy zagrozeh Sophos,
korzystajac ze swojego 20 letniego doswiadczenia dostarczaja klientom Sophos
prewencyjna ochrone przeciwko znanym i nieznanym zagrozeniom.

* Poprzez technologie, globalne myslenie i szybka odpowiedz nasi klienci otrzymuja
to, czego potrzebuja — najlepsza ochrone przed zagrozeniami.

e 7dajemy sobie sprawe z tego, ze pomoc techniczna to wazny czynnik przy wyborze
oprogramowania. Dlatego doktadamy wszelkich staran, aby nasza pomoc byta
dostepna 24,/7/365 oraz byta najwyzszej jakosci.

¢ Specjalisci Sophos sa dostepni dla kazdego klienta za pomoca e-mail lub
telefonicznie. Dodatkowo na stronach Sophos Web znajduje sie baza wiedzy
dotyczaca wszystkich produktow znajdujacych sie w ofercie.

¢ Profesjonalne ustugi pomocy technicznej Sophos moga pokazaé jak tatwo mozna
wdrozy¢ rozwiazania Sophos w przedsigbiorstwie.

tatwe wyceny i licencjonowanie

e Licencje bazujace na subskrypcji zapewniaja ochrone, zarzadzanie oraz aktualizacje
produktu. Dodatkowo do kazdej licencji dotaczona jest pomoc techniczna.

e Web Security and Control, Email Security and Control, oraz NAC Advanced moga
znajdowac sie w pakiecie jednej licencji.
Wsparcie dla jezykow
Angielski, francuski, niemiecki, wioski, japonski, hiszpanski, chinski.

Uwaga: Nie wszystkie opcje/jezyki sa dostepne dla wszystkich platform

Wersja testowa

Sophos Endpoint Security and Control moze zosta¢ pobrany i bezptatnie przetestowany
przez 30 dni pod adresem www.sophos.com/eseval

Jak kupi¢

Znajdz lokalne biuro lub lokalnego partnera na stronie www.sophos.com/contact. Oferujemy
konkurencyjne ceny, znizki dla organizacji charytatywnych, rzadowych oraz dla sektora
edukacyjnego.

Wsparcie dla platform

SOPHOS ANTI-VIRUS
»  Windows
2008 Server/Vista*/2003*/
XP*/2000/98/Me/NT4/Mobile ™ *
»  VMWare
ESX 3.0/Workstation 5.0/Server 1.0
» Inne platformy

Mac OS X/Linux**/UNIX* * /NetApp
Storage Systems/OpenVMS/NetWare

SOPHOS NAC
»  Windows
Vista/XP/2000

SOPHOS CLIENT FIREWALL
»  Windows
Vista/XP Pro or Home/2000 Pro

ENTERPRISE CONSOLE

Server zarzadzania
» Windows
2003 Server/2000 Server/
2003 Server 64-bit
»  VMWare
ESX 3.0/Workstation 5.0/Server 1.0
Zdalna konsola
»  Windows
2003/2000 Pro or Server/XP Pro
»  VMWare
ESX 3.0/Workstation 5.0/ Server 1.0
Zarzadzane platformy
» Windows
2008/Vista/2003/XP/2000/98/Me/
NT4
» Mac OS X
Wersje 10.2/10.3/10.4
» Linux

* Wiaczajac w to procesory AMD64 oraz
Itanium 64-bitowe

** Aby uzyskac wiecej szczegdtow, prosimy
0 kontakt na stronie www.sophos.com

Sophos to $wiatowy lider w bezpieczenstwie i kontroli IT. Firma oferuje kompletna ochrone i kontrole dla biznesu, edukacii i organizacji rzadowych —

chroniac je przed znanymi i nieznanymi zagrozeniami, wirusami, trojanami, malware, spyware, PUA, spamem oraz tamaniem polityki bezpieczenstwa.
Sophos to réwniez lider w dziedzinie kontroli dostepu do sieci (Network Access Control). Nasze produkty chronia ponad 100 miliondw uzytkownikow
w 150 krajach. Dzieki 20 letniemu do$wiadczeniu oraz globalnej sieci do analizy spamu, firma szybko reaguje na wszystkie zagrozenia, dostarczajac

klientom niezréwnana jako$¢ ochrony. Gtéwne oddziaty Sophos znajduja sie w Boston oraz Oxford.

SOPHOS



