Szyfruje caty dysk | Dodatkowo
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| Trwale usuwa dane
DISK ENCRYPTION | centralnie zarzadzany w firmie

Informacja jest bardzo cennym zasobem. Kradzieze sprzetu komputerowego, podejmowane
nie ze wzgledu na sam sprzet, lecz z powodu informacji na nim zapisanych to niestety
zjawisko coraz czestsze. Dlatego tez koniecznosciag staje sie zabezpieczanie poufnych
danych przed dostepem oso6b niepowotanych. Rozwigzaniem oferujgcym uzytkownikowi
najwyzszy poziom bezpieczenstwa sg programy szyfrujace catg powierzchnie dysku.

SecureDoc - peine bezpieczenstwo danych

Szyfrowanie catej powierzchni dysku

Program szyfrujac dysk szyfruje kazdy jego sektor, dzieki czemu wszystkie informacje,
przechowywane sg wytacznie w formie zaszyfrowanej, tacznie z systemem operacyjnym,
plikami tymczasowymi, plikiem wymiany, plikami znajdujacymi sie w koszu oraz plikami, ktore
zostaly z kosza usuniete. W ten sposéb program SecureDoc rozwigzuje problem braku
odpowiedniego zabezpieczenia kopii tymczasowych lub skasowanych plikow, ktére w
przypadku stosowania innych programéw szyfrujgcych pozostajg niezabezpieczone.
Ponadto program umozliwia dodatkowe szyfrowanie pojedynczych plikdw, folderéw czy
catych partycji.

Pre-boot authentication - uwierzytelnienie uzytkownika przed startem
systemu operacyjnego

SecureDoc Disk Encryption wymaga uwierzytelnienia uzytkownika (podania nazwy
uzytkownika i hasta) jeszcze przed startem systemu operacyjnego. Dodatkowo uzytkownik
ma mozliwos¢ zastosowania tokena USB lub karty chipowej z czytnikiem (uwierzytelnienie
dwuczynnikowe). Wtedy do uzyskania dostepu do zaszyfrowanych danych uzytkownik
potrzebuje czego$ co ma - tokena lub karty - oraz czegos$ co wie - czyli hasta. Najbardziej
wymagajacym uzytkownikom producent oferuje metode uwierzytelnienia, w ktérej zbior z
kluczami szyfrujacymi zapisany jest bezposrednio na tokenie lub karcie chipowe;.

SecureDoc wspétpracuje z wybranymi systemami PKI (Infrastruktura Klucza Publicznego),
dzieki czemu korporacje z wdrozonym systemem PKI, moga wykorzysta¢ certyfikaty do
uwierzytelnienia w programie SecureDoc. SecureDoc wspiera nastepujgce systemy PKI:
CyberTrust, Computer Assiciates, Digital Signature Trust, Entrust, Identrus, Microsoft,
RSAKeon, Thawte, Verisign.

Szyfrowanie za pomoca algorytmu AES z 256-bitowym kluczem

SecureDoc umozliwia szyfrowanie dysku za pomoca algorytmu AES z kluczem 256-bitowym.
AES zostat wybrany i zatwierdzony przez FIPS (Federal Information Processing Standard) do
zabezpieczania danych w instytucjach rzgdowych w Stanach Zjednoczonych. Cechuje sie
wysokg wydajnoscig pracy potaczong z najwyzszym poziomem bezpieczenstwa. Dotad nie
odnotowano znanych przypadkoéw ztamania tego algorytmu. SecureDoc nadal obstuguje
algorytmy DES oraz 3 DES dostepne w poprzednich wersjach programu.

Certyfikat FIPS 140-1 Level 2 oraz Common Criteria - gwarancja
bezpieczenstwa danych

Program zostat certyfikowany przez NIST (National Institute of Standards and Technology)
jako spetniajacy wymagania normy FIPS 140-1 Level 2 (Federal Information Processing
Standard) uprawniajacy program do zabezpieczania poufnych informacji na szczeblu
federalnym w USA i Kanadzie. Ponadto SecureDoc posiada certyfikat Common Criteria
(standard ISO/IEC 15408), uznany przez informatykow przedsiebiorstw i instytuciji rzadowych
na catym swiecie. Rzady i instytucje oceniajg na jego podstawie poziom bezpieczenstwa i
niezawodnos¢ produktow technologicznych.
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Wygoda uzytkowania

Szyfrowanie danych w czasie rzeczywistym

Proces szyfrowania oraz deszyfrowania zasob6éw na dysku odbywa sie automatycznie w czasie
rzeczywistym, co sprawia, ze ochrona jest dla uzytkownika niezauwazalna. Dane sg szyfrowane
,w locie” w momencie ich zapisu, a deszyfrowane w momencie odczytu.

Mozliwos$é przechowywania zbioru z kluczami szyfrujagcymi bezposrednio na
tokenie USB lub karcie chipowej

SecureDoc umozliwia zapisanie zbioru Key File (zbioru z kluczami szyfrujacymi) bezposrednio na
tokenie USB Ilub karcie chipowej, co gwarantuje uzytkownikowi jeszcze wyzszy poziom
bezpieczenstwa danych. Poza tym SecureDoc jako jedno z nielicznych rozwigzan na rynku
oferuje uzytkownikowi szerokie mozliwosci wyboru tokenéw USB, kart oraz czytnikdw. Program
doskonale wspotpracuje w wybranymi rozwigzaniami: Safenet, GemPlus, Axalto, Omnikey,
Alladin, Rainbow, RSA oraz wielu innych producentéw.

Szyfrowanie przenosnych napedow

Program umozliwia szyfrowanie przenosnych napedéw ZIP, Jaz, a takze szyfrowanie
zewnetrznych dyskéw podtaczanych przez USB.

Trwate usuwanie danych

SecureDoc oferuje rowniez mozliwos¢ trwatego usuwania danych. Usuwajac dane z dysku -
przenoszac wybrany plik do kosza, a nastepnie oprézniajgc kosz - tak naprawde nie kasujemy
plikéw. Stajg sie one niewidoczne dla uzytkownika, ale nadal znajdujg sie na dysku i sg tatwe do
odzyskania. Dlatego tez konieczne jest trwate usuwanie danych z tzw. nadpisaniem polegajace
to natym, izw miejscu usuwanego pliku program zapisuje przypadkowe wartosci ,zamazujac” plik
tak skutecznie, ze niemozliwe jest jego odzyskanie.

Centralne zarzadzanie w firmie

SecureDoc Enterprise Server - system centralnej instalacji i administracji
kluczami

Program SecureDoc przystosowany jest réwniez do pracy w $rodowisku korporacyjnym,
umozliwiajac bezpieczne szyfrowanie dyskéw nawet w bardzo rozlegtych sieciach
komputerowych, bez ryzyka utraty kontroli nad zasobami. Program pozwala na centralng
konfiguracje, zdalng instalacje (przy wykorzystaniu narzedzi takich jak Microsoft SMS, ZenWorks
czy Tivoli) oraz zdalne szyfrowanie dyskéw na stacjach roboczych.

Administrator moze dowolnie tworzy¢ grupy uzytkownikéw nadajac im rézne uprawnienia lub
zaimportowac informacje z istniejacych baz takich jak Active Directory. SecureDoc Enterprise
Server umozliwia zarzadzanie kluczami szyfrujgcymi, przypisywanie wybranych kluczy
okreslonym uzytkownikom, a takze zdalne odzyskiwanie dostepu do zaszyfrowanych danych w
przypadku utraty hasta zabezpieczajacego.

Kontrola dostepu

Poza szeroka funkcjonalnoscig w zakresie szyfrowania danych program oferuje mozliwos¢
blokowania zapisu/odczytu danych z nosnikdw niezaszyfrowanych/zaszyfrowanych, co
skutecznie zabezpiecza dane przed przypadkowym usunigeciem lub skopiowaniem.

Dodatkowo, w dowolnym momencie administrator ma mozliwos¢ zablokowania dostepu do
komputera uzytkownikowi z waznym zbiorem KeyFile, jak réwniez ustawienia daty waznosci
hasta zabezpieczajgcego.

System etykietowania kluczy szyfrujacych

SecureDoc bazuje na unikalnej technologii tworzenia zbioréw z kluczami szyfrujacymi oraz
przypisywania zbiorom z kluczami etykiet odnoszacych sie do tozsamosci danego uzytkownika
(np. Jan Kowalski) lub do jego roli w przedsigbiorstwie (np. Dyrektor Dziatu Sprzedazy).
Zastosowanie tej koncepcji pozwala na wygodne wspotdzielenie zaszyfrowanych zasobdw i
stworzenie przejrzystej struktury, w ktdrej pracownicy petnigcy w firmie okreslone funkcje, maja
dostep do scisle okreslonych informacji.

Wymagania sprzetowe

SecureDoc Disk Encryption:

Windows 2000, XP, 2003, procesor Pentium 100MHz lub szybszy, minimum 64MB RAM, 40MB
wolnego miejsca na dysku twardym.

SecureDoc Enterprise Server:

Windows 2000, XP, 2003, wspotpraca z bazami MS SQL, procesor Pentium 166MHz lub szybszy,
minimum 64MB RAM, 40MB na dysku twardym.
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Dystrybucja: Dagma Sp. z 0.0., Katowice, ul. Pszczyiiska 15, www.dagma.pl, sales@dagma.pl, tel. (32) 259 11 00, fax (32) 259 11 90




