OQUTPOST

Pakiet bezpieczenstwa: firewall, antywirus, antyspyware, antyspam

Proaktywny pakiet zapewniajacy peine bezpieczenstwo komputera osobistego. Chroni przed
wiamaniami, wirusami, trojanami, robakami internetowymi, programami spyware, wykradaniem

haset oraz spamem.

Stata ochrona sieci

Pierwszg barierg chronigcq uzytkownika przed
zagrozeniami z sieci jest firewall, ktory stanowi
fundament Outpost Security Suite. Monitoruje on i
zabezpiecza wszystkie polaczenia z komputerem
uzytkownika zapewniajac mu statg ochrone przed
atakami hakerskimi oraz probami nawigzania potaczenia
przez wrogie programy. W razie wykrycia zagrozenia pakiet
automatycznie je blokuje, a nastepnie powiadamia
uzytkownika o zaistniatym zdarzeniu. Outpost Security
Suite umozliwia uzytkownikowi zablokowanie dostepu do
stron zawierajgcych okre$lone stowa oraz do witryn
okreslonego typu np. strony o charakterze porno-
graficznym. Dodatkowg ochrone, réwniez w sieci lokalnej,
zapewnia tryb ukryty, dzieki ktéremu chroniona stacja
robocza staje sie niewidoczna dla innych uzytkownikéw
sieci. Outpost Security Suite eliminuje ryzyko
przechwycenia waznych informacji o uzytkowniku oraz
zabezpiecza przed kradzieza z banku inter-
netowego poprzez przekierowanie na fatszywq strone
WWW.

Kompleksowa ochrona antywirusowa

oraz antyspyware

Drugq warstwe ochrony w Outpost Security Suite tworzy
nowoczesny modut antywirusowy chronigcy nie tylko
przed standardowymi zagrozeniami, ale réwniez przed
coraz grozniejszymi programami szpiegowskimi (spyware)
czy tez robakami. W pakiecie zaimplementowano
zaawansowany technologicznie silnik skanujacy.
Zintegrowany skaner moze dziala¢ w dwoch trybach:
skanujac pliki na zadanie uzytkownika lub pracujac
samodzielnie w tle. Jego zaletg jest funkcja SmartScan,
dzieki ktorej uzytkownik Outpost Security Suite moze
sprawdzi¢ wylacznie nowoutworzone zbiory oraz pliki,
ktdre ulegty modyfikacji od czasu ostatniego skanowania -
pozwala to znacznie zwiekszy¢ szybkos$¢ dziatania
programu Outpost Security Suite zabezpiecza
proaktywnie - tzn. chroni uzytkownika przed skutkami

dziatan nowych, jeszcze nierozpoznanych zagrozen.
Dzieki temu program zapewnia stacjom roboczym peine
bezpieczenstwo, ktorego nie dajg tradycyjne rozwigzania
oparte wylacznie na bazach sygnatur. Dodatkowg ochrong
Outpost Security Suite jest zabezpieczenie przed
prébami deaktywacji lub zaktdcenia pracy pakietu przez
ztosliwe programy.

Ochrona przed kradziezg haset

i poufnych danych

Specjalna funkcja Outpost Security Suite zapewnia
uzytkownikowi petne bezpieczenstwo podczas
surfowania w Internecie. Pakiet chroni m.in. informacje
o numerach kart kredytowych oraz hasta dostepu do
bankdéw internetowych. Uzytkownik samodzielnie ustala,
ktére informacje wpisywane w sieci lub przesytane za
pomocg poczty elektronicznej majg zostac objete ochrona.
W ten sposob dane uzytkownika sg w petni zabezpieczone
przed niepowofanymi osobami oraz wyeliminowane zostaje
ryzyko ich kradziezy czy tez oszustwa finansowego.
Outpost Security Suite zapewnia uzytkownikowi
wymagany poziom prywatnosci strzegac jego
informacji osobistych podczas surfowania w sieci. Dzieki
temu rozwigzaniu podczas wizyt na stronach poswieconych
rozrywce, przegladaniu wortali informacyjnych lub sklepow
internetowych pakiet zabezpiecza wszystkie informacje o
uzytkowniku. Réwnoczes$nie mozliwe jest stworzenie listy
zaufanych witryn, ktére mogq gromadzi¢ wybrane przez
uzytkownika informacje osobiste. Outpost Security Suite
kontroluje takze wszystkie elementy wyswietlane
w oknie przegladarki. Daje to uzytkownikowi 'szanse
decydowania, ktére z takich elementéw jak: obrazki
reklamowe, pop-upy czy tez kontrolki ActiveX lub Javascript
mogq pojawia¢ sie na ekranie lub aktywowac
automatycznie podczas surfowania w sieci.

Zabezpieczenie przed spamem
Pakiet chroni rowniez skrzynke pocztowq przed niechciang
pocztg elektroniczng. Za pomocqg inteligentnego filtra
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antyspamowego opartego na algorytmie Bayesa
uzytkownik sam okresla, ktore wiadomosci sg dla niego
spamem, a ktore nie.

Peina kontrola

Outpost Security Suite daje uzytkownikowi petng kontrole
nad tym co dzieje sie z jego komputerem. Pakiet
monitoruje wszystkie potaczenia z Internetem i
siecia lokalng oraz archiwizuje informacje na temat ruchu
w sieci. Dzieki temu uzytkownik w kazdej chwili moze
zidentyfikowac problem i w razie koniecznosci zadecydowac
0 szybkim zamknieciu nieautoryzowanego potaczenia.
Dodatkowo Outpost Security Suite umozliwia
stworzenie roznych profili konfiguracyjnych, dzieki
ktérym uzytkownik moze dostosowaé poziom zabezpieczen
do wymagan konkretnej sytuacji ustalajac np. zeby podczas
pracy z edytorem tekstu poziom zabezpieczen byt niski,
natomiast podczas potaczenia z bankiem internetowym
wysoki. Dla bezpieczenstwa pakiet daje mozliwosc¢
tworzenie dowolnej ilosci punktdw przywracania, dzieki
ktdrym minimalizowane jest niebezpieczenstwo
uszkodzenia programu lub systemu operacyjnego.
Zabezpieczeniem uzupetniajacym ochrone samego Outpost
Security Suite jest hasto, ktdre chroni przed przypadkowymi
lub zamierzonymi zmianami konfiguracji przez niepowofane
osoby.

Elastycznos¢

Z mysla o wygodzie uzytkownika oraz w celu zwiekszenia
funkcjonalnosci pakietu tworcy Outpost Security Suite
wyposazyli go w tzw. tryb cichy. Rozpoznaje on kiedy
uzytkownik korzysta z programéw multimedialnych.
Nastepnie automatycznie zmienia ustawienia programu
tak, aby nie przeszkadzat on uzytkownikowi w rozrywce i nie
wyswietlat standardowych alertow. Wszystkie nowe
zagrozenia, ktore zostang w tym czasie wykryte sg

Wymagania Systemowe
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oparty na wielokrotnie nagrodzanym firewallu

kompleksowa, proaktywna ochrona uzytkownika

zabezpieczenie pakietu przed deaktywacjg przez ztosliwe programy
wielozadaniowy skaner usuwajacy wirusy, spyware oraz robaki
inteligentny modut antyspamowy

minimalny wptyw na szybko$¢ dziatania systemu operacyjnego

automatycznie zabezpieczane, a informacje o
zidentyfikowanych zagrozeniach stajq sie widoczne dla
uzytkownika dopiero po zamknieciu multimedidéw. Pakiet
daje uzytkownikowi mozliwo$¢ samodzielnego ustalenia,
ktére programy majgq wymuszac na Outpost Security Suite
przejscie w tryb cichy.

Intuicyjnosciwygoda

Dzieki ustudze ImproveNet poczatkujacy uzytkownik nie
musi sam decydowac, ktdre z potaczen nalezy zablokowac
na firewallu. Decyzje podejmowane sg automatycznie na
podstawie regut tworzonych przez catg spotecznosc
ImproveNet - innych uzytkownikdw oraz ekspertéw
bezpieczefstwa Agnitum. Kazdego dnia Outpost Security
Suite pobiera zaktualizowane reguty dzieki czemu
konieczno$¢ recznego ustawiania zabezpieczen zostaje
zredukowana do minimum. W przypadku nietypowych
programow uzytkownik moze skorzysta¢ z systemu
podpowiedzi SmartAdvisor. Jesli potaczenie stanowi
zagrozenie OQutpost Security Suite zasugeruje
uzytkownikowi jego blokowanie, jesli natomiast potaczenie
jest bezpieczne SmartAdvisor poinformuje uzytkownika ze
moze zezwoli¢ danej aplikacji na potaczenie sie z siecia.
Tworcy pakietu nie zapomnieli jednak o zaawansowanych
uzytkownikach. Specjalnie dla nich przygotowano opcje
zaawansowanej instalacji oraz rozbudowany system
opcji programu, dzieki ktoremu mozliwa jest petna
personaliza ustawien pakietu.

Automatyczna aktualizacja
Outpost Security Suite Pro automatycznie aktualizuje sie
podczas catego okresu objetego licencja. Program
samodzielnie pobiera i instaluje najnowsze wersje baz
sygnatur oraz nowsze wersje programu Z Serwerow
Agnitum niezwtocznie po ich publikacji.

System operacyjny: Windows XP (32 oraz 64-bitowe), Windows 2003 Server (32 oraz 64-bitowy), Windows 2000 (SP3 oraz pozniejsze).
Ochrona antyspamowa wspiera klientéw poczty: MS Outlook Express, Microsoft Outlook 2000, 2002, 2003 oraz 2007.
Wymagania sprzetowe: procesor 450 MHz lub szybszy (x-86/x-64/wielordzeniowe), 256MB RAM, 100MB wolnej przestrzeni dyskowej.

www.outpost.pl

Dystrybucja w Polsce: Dagma sp. z o.0., Pszczynska 15, 40-478 Katowice, tel. 032 259 11 00, fax 032 259 11 90, www.dagma.pl, sales@dagma.pl
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