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personal firewall + antyspyware

Outpost Firewall Pro

Outpost Firewall Pro firmy Agnitum jest osobistym systemem zaporowym zabezpieczajgcym
komputer przed zagrozeniami w czasie pofaczenia z siecig lokalng lub Internetem. Doskonata i
dobrze juz znana na polskim rynku technologia Agnitum uzupetniona zostata o modut chronigcy
przed programami spyware. Outpost jest doskonatym rozwigzaniem zaréwno dla pojedynczych
uzytkownikéw zabezpieczajacych swoje prywatne komputery, jak i dla administratorow
poszukujacych dodatkowego zabezpieczenia stacji roboczych w sieci.

Dlaczego personal firewall jest potrzebny

Wraz ze wzrostem dostepnosci i jakosci tacz internetowych pojawia sie coraz wiecej zagrozen,
przed ktdérymi uzytkownik powinien skutecznie sie zabezpieczy¢. Atak lub zainstalowanie
oprogramowania szpiegowskiego na komputerze nieSwiadomego uzytkownika moze by¢
przyktadem ztosliwosci hakera. Jednak réwnie czesto celem ataku moze byc zniszczenie lub
kradziez danych takich jak bazy klientdw, umowy, dane ksiegowe czy tez nasze hasto do
prywatnego konta bankowego. Zabezpieczenie przed tego typu atakami i ryzykiem utraty danych
zapewnia Outpost Firewall Pro firmy Agnitum.

Sprawdzona technologia

Outpost Firewall kontroluje caty ruch przychodzacy i wychodzacy, blokujac nieautoryzowanym
programom mozliwo$¢ taczenia sie z Internetem i zamykajac nieuzywane porty. Przy prébie
nawigzania potaczenia po raz pierwszy, uzytkownik jest informowany, jaki program prébuje
nawigzac potaczenie. Uzytkownik ma mozliwos$¢ podjecia wtedy decyzji, czy potaczenie ma zostac
nawigzane, czy tez zablokowane. Uzytkownik moze réwniez zdecydowaé, czy chce, aby takie
pofaczenie zostato nawigzane jednorazowo (na probe), czy tez ma by¢ nawigzywane lub
blokowane za kazdym razem. Poczatkujacy uzytkownik moze skorzystac z ustugi ImproveNet, w
ramach ktorej Outpost samodzielnie zdecyduje, czy nalezy zezwoli¢ na potaczenie, na podstawie
informacji zwrotnych zbieranych od innych uzytkownikdw Outpost Firewalla. Program oferuje
mozliwo$¢ pracy w trybie ukrytym (stealth mode) dzieki czemu komputer jest niewidoczny dla
pozostatych uzytkownikow Internetu. Filtrowanie ARP (Address Resolution Protocol) chroni przed
podszyciem sie intruza pod inne komputery w sieci lokalnej, zapewniajac takze ochrone przed
nieautoryzowanymi probami potgczen w sieciach Wi-Fi.

Dla poczatkujacych i zaawansowanych

Outpost Firewall oferuje specjalne utatwienia poczatkujacym uzytkownikom, zapewniajac jednak
mozliwos¢ zaawansowanej konfiguracji, ktérej zwykle wymagajg doswiadczeni administratorzy.
Dzieki ustudze ImproveNet, reguty firewalla mogq by¢ pobierane i stosowane automatycznie.
Poczatkujacy uzytkownik nie musi sie juz martwic, jak poprawnie odpowiedzie¢ na nieoczekiwane
pytanie o zezwolenie na pofaczenie. Baza regut tworzona jest na podstawie informacji zbieranych
od uzytkownikéw programu Outpost, ktéry wyrazili na to zgode i przystapili do spotecznosci
ImproveNet. Reguty weryfikowane sg na biezaco przez ekspertow bezpieczenstwa Agnitum, a
nastepnie udostepniane uzytkownikom Outpost Firewalla. Aktualizacje dystrybuowane sa
codziennie, dzieki czemu konieczno$¢ recznego ustawiania regut jest zredukowana do minimum.
Zaawansowani uzytkownicy majg mozliwos¢ recznego konfigurowania ustawien, samodzielnego
definiowania regut dla poszczegdinych aplikacji i protokotdw oraz korzystania ze szczegétowych
logéw ruchu sieciowego.
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Wymagania
systemowe:
System operacyjny
Windows 98/ME/
2000/2003/XP,
Pentium 450 Ilub
szybszy, 50MB
wolnego miejsca na
dysku, 64MB RAM
(Windows 98/ME),
128 RAM (Windows
2000/XP/2003).

Autoochrona

Ztosliwe programy czesto zamiast pokonywac zabezpieczenia po prostu je wytaczajg. Coraz
wiecej wirusdw, trojandw oraz spyware zamiast bezposrednio atakowac bedzie prébowato
obejsc¢ istniejace zabezpieczenia. Funkcja autoochrony w Outposcie doksonale zabezpiecza
przed takimi dziataniami. Skuteczno$¢ autoochrony zostata réwniez wykazana w testach
przeprowadzonych przez Guillame Kaddouch, niezaleznego eksperta w dziedzinie
bezpieczenstwa IT. W przeprowadzanych przez niego testach Outpost jako jedyny z posrod 13
testowanych firewalli odpart pomysinie wszystkie proby atakow.

Modut Antyspyware

Potaczenie technologii personal firewall z modutem antyspyware gwarantuje uzytkownikowi
jeszcze lepsze zabezpieczenie komputera. Ochrone przed programami szpiegowskimi
zapewnia skaner rezydentny oraz skaner na zadanie. Wykryte programy szpiegowskie sq
automatycznie blokowane i usuwane, zapewniajac bezpieczne surfowanie w sieci.
Zintegrowanie modutu antyspyware z technologig personal firewalla pozwala zablokowac atak
programow szpiegowskich juz na firewallu, zanim dostang sie one na nasz komputer.

Dodatkowe zabezpieczenie dla bankowosci online

Outpost Firewall oferuje dodatkowe zabezpieczenie przed tzw. ,kradziezg tozsamosci”, czyli
kradzieza poufnych danych identyfikujacych uzytkownika takich jak hasta dostepu do poczty,
kont bankowych, serwisow aukcyjnych czy numery kart kredytowych. Przeznaczona do tego
opcja ,Ochrona prywatnych informacji” po odpowiednim skonfigurowaniu blokuje wystanie
poufnych danych przez dowolny program. Zamiast naszych poufnych danych, usitujace je
zdoby¢ programy otrzymajg nieczytelny tekst w formie gwiazdek. Dla wygodnego korzystania z
bankowosci elektronicznej, mozemy zdefiniowac liste zaufanych witryn, ktére nadal bedg
mogty otrzymywac poufne informacje.

Funkcja Anti-leak dodatkowo zabezpiecza przed nieautoryzowanym wyciekiem poufnych
danych, kontrolujac czynnosci na stacji roboczej oraz blokujac wszystkie techniki wykradania
poufnych danych, ktore bardzo czesto sq wykorzystywane przez oprogramowanie
szpiegowskie.

Wtyczki rozszerzajace mozliwosci
Poza funkcjonalnoscig firewalla i antyspyware Outpost oferuje uzytkownikowi szereg innych
wtyczek, ktdre podnoszg poziom bezpieczenstwa i usprawniajg korzystanie z Internetu.
- Blokowanie reklam pozwala blokowac¢ irytujgce reklamy w Internecie zaréwno
wedtug ciggu znakow jak réwniez wedtug rozmiaru obrazka reklamowego
- Filtrowanie aktywnej zawartosci skutecznie blokuje niebezpieczng zawartosc¢
stron internetowych taka jak skrypty Java czy Active X
- Filtrowanie zalacznikéw poczty elektronicznej wspomaga dziatanie programu
antywirusowego dodatkowo ostrzegajac uzytkownika przed otwarciem potencjalnie
niebezpiecznego zatacznika poczty
- Filtrowanie zawartosci blokuje dostep do stron internetowych na podstawie adresu
strony internetowej (www.sex.pl) lub poszczegdlnych stéw w tresci strony
- Pamiec¢ DNS przechowuje w pamieci adresy ostatnio otwieranych stron WWW wraz z
odpowiadajgcymiim numerami IP, co przyspiesza surfowanie w Internecie
- Wykrywanie atakow obejmuje system wizualnych komunikatéw o atakach, ktore s
rowniez rejestrowane w Dziennikach zdarzen, a takze umozliwia blokowanie adresu IP
intruza zapobiegajac atakom z danego adresu IP w przysztosci




