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Outpost Network Security

Outpost Network Security oferowany przez firme Agnitum to elastyczne rozwigzanie, doskonale
zabezpieczajgce stacje robocze przed zagrozeniami z zewnatrz oraz wewnatrz sieci. Program
oferuje szerokie mozliwosci dobrze znanego personal firewalla firmy Agnitum - Outpost Firewall
Pro, zwyciezcy wielu testdw w polskich i zagranicznych magazynach komputerowych. Outpost
Network Security jako rozwigzanie korporacyjne posiada dodatkowo mozliwos¢ centralnej
administracji, utatwiajacej zarzadzanie ochrong w duzych firmach. Od wersji 2.0 Network Security
zostat uzupetniony o modut zabezpieczajacy stacje robocze przed zagrozeniami typu spyware.

Bezpieczenstwo
- doskonale zabezpiecza wszystkie stacje robocze w sieci
- chroni przed zagrozeniami zaréwno z zewnatrz jak i wewnatrz sieci
- monitoruje na stacji roboczej wszystkie potaczenia przychodzace i wychodzace
- zapewnia ochrone przed zagrozeniami typu spyware z uzyciem regularnie aktualizowanej
bazy sygnatur

Kontrola
- umozliwia utworzenie réznych profili konfiguracyjnych dla réznych grup uzytkownikéw
- umozliwia centralng aktualizacje komponentéw programu
- pozwala zmienia¢ konfiguracje zgodnie z wymaganiami polityki bezpieczenstwa firmy

tatwosc¢ uzytkowania
- umozliwia centralng instalacje oprogramowania przy uzyciu narzedzi do zdalnej instalacji
- pozwala na zainstalowanie konsoli do zdalnej administracji na standardowej stacji
roboczej

Centralne zarzadzanie z jednej konsoli

Agnitum Command Center jest centralnym narzedziem umozliwiajagcym zarzadzanie programem
Outpost Network Security Client na wszystkich stacjach roboczych w sieci. Program instalowany
jest na serwerze lub dowolnej stacji roboczej zgodnej z wymaganiami systemowymi. Agnitum
Command Center obejmuje trzy moduty:

Agnitum Client Computers - konfiguracja programuiregut

Umozliwia centralng konfiguracje oprogramowania na wszystkich stacjach roboczych w sieci
z podziatem na rdézne grupy uzytkownikéw. Plik konfiguracyjny jest udostepniany stacjom
roboczym, ktére po uruchomieniu systemu Windows taczg sie z Agnitum Command Center
i pobierajq plik z najnowszymi ustawieniami. Administrator w dowolnym momencie ma mozliwos¢
zmiany konfiguracji oprogramowania, udostepniajac stacjom w sieci nowy plik konfiguracyjny.

Wymagania
systemowe: Agnitum Publisher Service - dystrybucja plikow konfiguracyjnych
Jest narzedziem umozliwiajgcym dystrybucje plikéw konfiguracyjnych programu Outpost Network
Stacje robocze: Security Client w sieci przedsiebiorstwa.
Windows

98/ME/2000/XP Agnitum Update Service - aktualizacja komponentow
Duzym ufatwieniem dla administratora jest rowniez mozliwos¢ centralnej aktualizacji

Konsola komponentdw programu na wszystkich stacjach roboczych w sieci. Pliki aktualizacyjne pobierane
zarzadzajaca: sq przez Agnitum Update Service do wybranego katalogu, z ktérego nastepnie aktualizujg sie
Windows stacje robocze. Ponadto administrator ma mozliwos¢ skonfigurowania automatycznej aktualizacji

NT/2000/XP/2003 komponentéw wedtug harmonogramu. Dostepne sg dwie opcje: aktualizacja dzienna oraz
tygodniowa. Dodatkowo dostepna jest rowniez opcja aktualizowania komponentéw programu
recznie, na zadanie administratora.
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Outpost Network Security Client

Outpost Network Security Client pracujacy na stacjach roboczych oferuje poziom ochrony znany
z wielokrotnie nagradzanego Outpost Firewalla Pro. Program monitoruje caty ruch przychodzacy i
wychodzacy, kontrolujac wszystkie pofaczenia nawigzywane przez system oraz poszczegdine
aplikacje i blokujac nieuzywane porty. Dodatkowo dzieki opcji ,Ochrona prywatnych informacji”
Outpost blokuje wystanie poufnych danych (np. haset dostepu), wysyfajac zamiast hasta,
nieczytelny tekst w postaci gwiazdek. Firewall oferuje mozliwos¢ pracy w trybie ukrytym (stealth
mode), a filtrowanie ARP (Address Resolution Protocol) chroni przed podszyciem sie intruza pod
inne adresy IP w sieci lokalnej, zapewniajac takze ochrone przed nieautoryzowanymi probami
potaczen w sieciach Wi-Fi.

Ochrona przed spyware

Wtyczka antyspyware zapewnia ochrone przed programami szpiegowskimi wykrywajac je na
podstawie baz sygnatur spyware, jak rowniez poprzez monitorowanie potgczen. Kazde nowe
pofaczenie jest sprawdzane pod katem legalnosci i jezeli zostaje rozpoznane jako spyware jest
automatycznie blokowane przez program. Uzytkownik dysponuje skanerem rezydentnym oraz
skanerem na zadanie. Wykryte programy szpiegowskie sg automatycznie blokowane i usuwane,
zapewniajac bezpieczne surfowanie w sieci.

Inne wtyczki rozszerzajace

Outpost Firewall Client oferuje uzytkownikom szereg wtyczek (plug-in), podnoszacych poziom
bezpieczenstwa oferowany przez program oraz wptywajacych na poprawe jakosci pracy podczas
korzystania z Internetu. Obecnie dostepne sq dodatkowe wtyczki:

- Blokowanie reklam - pozwala blokowac irytujace reklamy w Internecie zaréwno po ciggu
znakdw jak réwniez po rozmiarze obrazka reklamowego.

- Filtrowanie aktywnej zawartosci - skutecznie blokuje niebezpieczng zawartoS¢ stron
internetowych jak skrypty Java czy Active X.

- Filtrowanie zatacznikdbw poczty elektronicznej - wspomaga dziatanie programu
antywirusowego dodatkowo ostrzegajac uzytkownika przed otwarciem potencjalnie
niebezpiecznego zatacznika poczty.

- Filtrowanie zawartosci - blokuje dostep do stron internetowych na podstawie adresu
(np. www.sex.pl) lub poszczegdinych stdw w tresci strony.

0 - Pamie¢ DNS - przechowuje w pamieci adresy ostatnio otwieranych stron WWW wraz
%@ z odpowiadajacymiim numerami IP.

. - Wykrywanie atakéw - obejmuje system wizualnych komunikatdw o atakach, ktdre sg

agr"tum rowniez rejestrowane w Dziennikach zdarzen, a takze umozliwia blokowanie adresu IP

intruza zapobiegajac atakom z danego adresu IP w przysztosci.
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