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Zabezpieczanie plikow wspétdzielonych na serwerach
miedzy pracownikami grup roboczych i poza
przedsiebiorstwem

Szyfrowanie plikbw wspotdzielonych na dyskach sieciowych

w obrebie korporacji i poza nig pozwala grupom roboczym
bezpiecznie wspdtdzieli¢c dokumenty poprzez ich transparentne
szyfrowanie oraz precyzyjnie zdefiniowa¢ dostep do plikow

dla wybranych grup uzytkownikéw. Mechanizm taki umozliwia
dostep do plikéw tylko autoryzowanym uzytkownikom (odczyt, zapis)

spetniajac wymogi bezpiecznego obiegu informacji.

PGP NetShare rozszerza funkcjonalnosci serwera plikoéw o kontrole
dostepu wraz z mocnym szyfrowaniem (end-to-end encryption).
Pozwala to wtascicielom plikéw i administratorom na okreslanie

praw dostepu do plikéw dla wybranych grup czy pojedynczych
uzytkownikoéw. Dzieki PGP NetShare organizacje moga chroni¢ swojg

wiasnos¢ intelektualng i inne poufne dane.

Trwate szyfrowanie plikéw na serwerach sieciowych

Z pomocg PGP NetShare uwierzytelnieni uzytkownicy moga
zapisywac i wspotdzieli¢ pliki na serwerach plikéw i pracowaé na
wszystkich dotychczasowych aplikacjach, korzystajac jednoczesnie
z zalet ochrony informacji oferowanych przez szyfrowanie PGP.
Arkusze kalkulacyjne, dokumenty, prezentacje, pliki audio i wideo
oraz inne pliki sg automatycznie szyfrowane w trakcie ich zapisu na
folderze sieciowym chronionym przez PGP NetShare. Zawartos¢
plikéw pozostaje zaszyfrowana, gdy sa one kopiowane i zapisywane
lokalnie na stacjach klienckich. Pliki zaréwno na serwerze jak

i stacjach klienckich sg transparentnie szyfrowane i rozszyfrowywane,
gdy dostep do nich uzyskuje uwierzytelniony uzytkownik. Nie jest

wymagana zadna specjalna interakcja uzytkownika.

Wsparcie platformy szyfrujacej PGP

Platforma szyfrujagca PGP (PGP Encryption Platform) dostarcza
mechanizmy do wspotdzielenia definicji uzytkownikéw, zasobow,
polityk bezpieczenstwa w obrebie wielu aplikacji szyfrujgcych. PGP
NetShare, jako element tej platformy, uzywa tych samych kluczy,
definicji uzytkownikéw, konfiguracji dla przyspieszenia wdrozenia i
fatwiejszego zarzadzania cato$cig komponentéw szyfrujacych.
PGP NetShare moze by¢ uzyte w kombinacji z dowolnym innym
produktem PGP zapewniajac wielostopniowe bezpieczenstwo

w przedsigbiorstwie.

Szyfrowanie plikéw w srodowisku sieciowym w grupach roboczych

Part of the PGP® Encryption Platform

Korzysci w firmie

Latwos¢ uzycia
» Uzytkownicy koncowi mogg wspétdzieli¢ informacje bez zmiany
swoich przyzwyczajen.

» Nie sg wymagane dodatkowe szkolenia uzytkownikow.

Prosta administracja, jednolita infrastruktura

» Jednolity interfejs administratora konsoli PGP Universal™ Server
umozliwia tatwe zarzadzanie przez WWW takze produktem PGP
NetShare w obrebie organizaciji.

» Produkt zawiera zestaw narzedzi dla zarzadzania uzytkownikami,
definicji konfiguracji, szybkiej implementacji produktu w sieci oraz
odtwarzania danych.

» Administratorzy moga centralnie definiowac i wymuszac¢ polityki
bezpieczenstwa oraz dopasowywac te polityki do swoich potrzeb.

« Definicja rél administratoréw w systemie pozwala na precyzyjne

rozdzielenie obowigzkéw migedzy osoby odpowiedzialne.

Integracja w obrebie przedsiebiorstwa

* W obrebie istniejacej struktury sieciowej lub serwerdw plikéw nie sg
wymagane zadne zmiany.

* PGP NetShare przejmuje przy definiowaniu polityk bezpieczenstwa
dla uzytkownikéw lub grup istniejgce ustawienia z LDAP

lub Microsoft Active Directory.

Zalety pracy grupowej

Skalowalne bezpieczenstwo

* Produkt PGP NetShare moze by¢ korzystnie cenowo skalowalny,
zaczynajac od pojedynczych matych grup roboczych, a konczac
na wdrozeniu w catej korporacji zgodnie z wymogami firmy.

* Wiasciciele danych moga zarzadza¢ prawami dostepu
do informacji i delegowa¢ te uprawnienia dla wybranych
uzytkownikow.

» Szyfrowanie i odszyfrowanie jest wykonywane w petni
transparentnie na stacji klienckiej, co pozwala PGP NetShare na
obstuzenie tysiecy jednoczesnych zapytan od staciji klienckich,

bez zmniejszania wydajnosci serweréw czy przepustowosci sieci.
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Szyfrowanie plikéw w srodowisku sieciowym w grupach roboczych

Cechy produktu

Nowosé: Wsparcie dla systemu Windows Vista
PGP NetShare wpiera teraz wszystkie 32-bitowe edycje nowego
systemu operacyjnego Microsoft Vista.

Transparentnosé dla uzytkownikéw

Juz po utworzeniu folderéw PGP NetShare uzytkownicy moga
tworzyé¢, zapisywac i wspoétdzielic dokumenty, jak to robili dotad.
Wystarczy klikng¢ na odpowiedni plik .doc, .xls, .ppt, ktéry jest
zaszyfrowany, aby — majac do niego uprawnienia — otworzy¢ go.

Szyfrowanie podaza za plikiem

Pliki pozostajg zaszyfrowane na stacji roboczej, w obrebie sieci

i wtedy gdy sg zapisywane na serwerze plikow. Szyfrowanie i prawa
dostepu do plikéw pozostajg wraz z plikami na serwerze, gdy sg one
kopiowane na stacje robocze, archiwizowane lub kompresowane.

Kontrola praw dostepu do katalogéw

Pliki i katalogi PGP NetShare posiadajg zdefiniowane prawa
dostepu. Pliki sg automatycznie szyfrowane zgodnie z politykg
bezpieczenstwa, a zatem tylko uprawnieni uzytkownicy moga je
otwiera¢.

Separacja rol

Administratorzy IT majg peten dostep do plikéw i folderéw
zabezpieczonych przez PGP NetShare w celu zabezpieczania
danych, bez potrzeby otwierania plikéw i sprawdzania ich zawartosci.

Wsparcie wszystkich rozpowszechnionych formatéw plikéw
PGP NetShare wspiera wszystkie popularne typy plikéw — dokumenty,
arkusze kalkulacyjne, prezentacje, pliki WWW, audio, wideo — bez
zmiany ich zawartosci.

Zabezpieczony dostep do danych

Opatentowana technologia PGP Additional Decryption Key (ADK)
zapewnia bezpieczny dostep do zaszyfrowanych danych w przypadku
zgubienia klucza szyfrujgcego lub gdy taki dostep jest wymagany
przepisami prawa.

Wiele sposobow wspotdzielenia danych

Uzytkownicy moga tworzy¢ szyfrowane kontenery (archiwa) danych
w celu transportu i wspétdzielenia danych przy uzyciu PGP® Virtual
Disk, PGP® Zip i PGP® Self-Decrypting Archive, bez wzgledu na typ
nosnika danych.
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Funkcje zarzadzania

Centralnie wymuszane polityki bezpieczenstwa

Przy istniejagcym systemie LDAP lub Microsoft Active Directory
mozna automatycznie przyporzadkowywac polityki bezpieczenstwa
bazujac na atrybutach grup i uzytkownikéw. Dodatkowo mozliwe jest
tworzenie i modyfikacja zasobdéw chronionych przez PGP NetShare.

Logowanie zdarzen

Rozbudowane logowanie wszystkich operacji administratorow
umozliwia szczegotowy audyt wszystkich dokonywanych czynnosci
w systemie w celach dowodowych i kontrolnych.

Specyfikacje techniczne

Wspierane systemy operacyjne

* Windows Vista (wszystkie edycje 32-bitowe)

* Windows XP SP1 lub SP2

» Windows XP Tablet PC Edition 2005 (wymagana klawiatura)
* Windows 2000 Professional SP4

* Windows 2003 Server SP1

Wersje jezykowe
* Angielska

* Niemiecka

» Japonska

Wspierane systemy przechowywania danych

* Nosniki flash USB

* Lokalnie dotaczane dyski twarde (wewnetrzne i zewnetrzne)
 Udziaty sieciowe plikéw Windows (SMB, CIFS, & Samba)

Opcje uwierzytelniania
* Open PGP RFC 2440 keys
* X.509 keys

Symetryczne algorytmy kluczy — PGP NetShare
AES 256-bit, EME mode

Uwierzytelnianie 2-stopniowe

Aktualna lista wspieranych urzadzen znajduje sie na stronie
www.pgp.com/products/netshare/tech_specs.html#smartcards.
Dane techniczne produktéw znajduja sie na stronie www.pgp.
com/products/netshare/tech_specs.html

Wymagania systemu centralnego zarzadzania

Wymagany jest PGP Universal Server 2.6 (dedykowany ser-
wer.). Wiecej informacji o PGP Universal Server znajduje sie

na stronie www.pgp.com/products/universal_server/tech_specs.
html

Veracomp jest wytacznym dystrybutorem rozwiazan PGP
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