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Ochrona danych na dyskach i pamieciach USB

Petne zabezpieczenie informaciji zapisanych na dysku dzieki

mocnemu szyfrowaniu

Gwarancja, ze poufne dane nigdy nie trafia w niepowotane rece

Szyfrowanie wszystkich danych bez angazowania uzytkownika

MySecureDoc firmy WinMagic gwarantuje petne
bezpieczehstwo informacjom zgromadzonym na dyskach
twardych i pamieciach USB. Olbrzymia skutecznosé
rozwigzania mozliwa jest dzieki metodzie szyfrowania
catej powierzchni nosnika, na ktérym zgromadzono cenne
dane.

PELNE BEZPIECZENSTWO

SecureDoc szyfruje caly dysk, dzieki czemu uzytkownik
nie musi potem pamietaé¢ o szyfrowaniu zapisywanych na
nim zbioréw. Program umozliwia réwniez szyfrowanie
pamieci przenosnych USB (pendrive). Dyski sg
szyfrowane algorytmem AES z 256-bitowym kluczem, co
jest jednym z najsilniejszych zabezpieczen dostepnych
na rynku. Algorytm AES zostat zatwierdzony jako standard
szyfrujacy na szczeblu federalnym w Stanach
Zjednoczonych iw Kanadzie.

NIEWYSTARCZAJACE ZABEZPIECZENIA

Na rynku istnieje wiele rozwigzan szyfrujacych.
Uzytkownik moze wybra¢ rozwigzanie do szyfrowania
wybranych plikow - w takim przypadku po utworzeniu
nowego zbioru, ktéry powinien pozosta¢ poufny, nalezy
kazdorazowo taki zbiér zaszyfrowaé. Inng opcjg jest
tworzenie wirtualnego zaszyfrowanego dysku - wszystkie
pliki zapisywane na takim dysku sg automatycznie
szyfrowane, jednak nalezy pamieta¢, by poufne zbiory
zapisywa¢ zawsze wytacznie na wirtualnym dysku.
Pozostawienie jakiejkolwiek kopii poza wirtualnym
dyskiem wigze sie z duzym ryzykiem. Niestety obydwie
powyzsze metody, nawet jesli skrupulatnie pamietamy o
zapisywaniu danych we wilasciwych miejscach, tak
naprawde nie gwarantujg 100% pewnosci
bezpieczenstwa danych. Dopiero szyfrowanie catego
dysku daje optymalny poziom bezpieczenstwa. Dlaczego
tak sie dzieje? Zagrozenie dla poufnosci naszych danych
wynika ze specyficznych cech dziatania systemu
operacyjnego w naszym komputerze - o czym osoby
niezainteresowane na codzien informatykg nie zawsze sg
poinformowane. Chociazby kasowanie plikéw poleceniem
"usun” tylko pozornie usuwa pliki z dysku. W
rzeczywistosci plik pozostaje na dysku, ale jest
niewidoczny dla uzytkownika korzystajgcego z
komputera.

MySecureDoc chroni:

H Dyski twarde

Dlatego tez w zaleznosci od wybranego rozwigzania
szyfrujagcego mozemy liczy¢é na rézny poziom
bezpieczenstwa naszych danych.

DLACZEGO NALEZY SZYFROWAC CALY DYSK?

Program Windows zapisujgc plik umieszcza go w kilku
miejscach na dysku:

jako oryginalny plik zapisywany we wskazanym przez
nas miejscu,

jako kopiatymczasowa,

jako kopia w pamieci wirtualnej (tworzona kiedy
brakuje pamieci RAM na przetwarzanie informac;ji).

Szyfrowanie plikow

poufny plik kopie tymczasowa poufny plik poufny plik
poufnego pliku  pamieci wirtualnej usuniety z kosza

Szyfrowanie plikow, pozwala na zaszyfrowanie pliku
tworzonego przez uzytkownika, ale pozostawia na dysku
niezaszyfrowane kopie tymczasowe, pliki pamieci
wirtualnej oraz pliki teoretycznie usuniete z dysku.

Wirtualne zaszyfrowane dyski

poufny plik kopie tymczasowa poufny plik poufny plik
poufnego pliku  pamiegci wirtualnej usuniety z kosza

Oprogramowanie tworzace wirtualne, zaszyfrowane
dyski, réwniez nie zapewnia pelnego bezpieczenstwa
danych poniewaz pozostawia czes¢ kopii w formie
niezaszyfrowane;j.

MySecureDoc - szyfrowanie catego dysku

poufny plik kopie tymczasowa poufny plik poufny plik
poufnego pliku  pamieci wirtualnej usuniety z kosza

B Pamieci USB

Szyfrowanie calego dysku zabezpiecza wszystkie dane
zapisane na dysku, zapewniajac maksymalny poziom
bezpieczenstwa danych.

B Karty pamieci
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JAK DZIAEA SECUREDOC?

Do uruchomienia komputera, na ktorym jest
zainstalowany SecureDoc, niezbedne jest podanie
prawidtowej nazwy uzytkownika oraz hasta. Dopiero po
weryfikacji uruchamia sie program Windows, a nastepnie
SecureDoc pracuje w tle, w sposéb niezauwazalny dla
uzytkownika. Program pozwala opcjonalnie na awaryjne
uruchomienie w przypadku zapomnienia hasta dostepu.
Do tego celu uzytkownik tworzy w programie liste pytan
oraz odpowiedzi. Jesli uzytkownik zapomni hasta,
wystarczy, ze odpowie na wczesniej wprowadzone przez
siebie pytania i w ten sposob odzyska dostep do
zaszyfrowanego dysku.

WYGODA UZYTKOWANIA

SecureDoc w minimalnym stopniu angazuje uzytkownika.
Po podaniu prawidtowej nazwy uzytkownika oraz hasta,
praca na zaszyfrowanym komputerze przebiega zupetnie
standardowo. Dzieje sie tak poniewaz dane sg
automatycznie rozszyfrowywane w momencie otwierania
pliku oraz szyfrowane w momencie zapisywania. Co
wazne, samo szyfrowanie jest niedostrzegalne i nie
wplywa na wydajnosé pracy z komputerem. Instalacja
i konfiguracja programu oraz szyfrowanie dysku
jest oparte na prostym kreatorze. Dzigki temu nawet
poczatkujacy uzytkownik moze korzysta¢ z bardzo
zaawansowanej ochrony.

W JAKIM CELU SZYFROWAC?

Ochrona cennych informaciji.

Pracujac na komputerze gromadzimy na nim zwykle
cenne poufne dane. Numery kart kredytowych, dane
osobowe, strategie firm, listy klientow, umowy, listy ptac,
karty chorobowe pacjentow to tylko przykiad informacji,
ktore traktujemy jako poufne.

W spoteczenstwie opartym na wiedzy informacja jest
najcenniejszym zasobem. Istnieje wiele sposobow
zabezpieczania danych przed dostepem o0s6b
niepowotanych, ale najpewniejszym sposobem jest ich
zaszyfrowanie.

Szyfrowanie nakazane przez prawo.
Co wazne, obowigzek szyfrowania niektorych danych
wynika réwniez z przepiséw prawa. Zgodnie z polskim
ustawodawstwem kazdy wynoszony poza obreb firmy
komputer, na ktérym przetwarzane sg dane osobowe,
powinien by¢ zabezpieczony rozwigzaniem szyfrujacym:
,,Osoba uzytkujqca komputer przenosny zawierajqcy dane
osobowe zachowuje szczegolng ostroznos¢ podczas jego
transportu, przechowywania i uzytkowania poza obszarem,
o0 ktorym mowaw § 4 pkt 1 rozporzqdzenia, w tym stosuje srodki
ochrony kryptograficznej wobec przetwarzanych danych
osobowych.” (Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku.)

WERSJA ENTERPRISE
DLA SREDNICH | DUZYCH FIRM

Wersja korporacyjna programu pozwala na silne
szyfrowanie danych dodatkowo oferujac funkcje istotne
dla administratorow sieci w przedsigbiorstwie:

mozliwos¢ przechowywania zbioru z kluczami

szyfrujacymi na tokenie lub karcie,

tatwe wspotdzielenie zasobdéw dzieki systemowi

etykietowania kluczy szyfrujacych,

mozliwos¢ blokowania zapisu na dyskach USB,

trwate usuwanie danych.
Dzieki konsoli do zarzadzania wersja Enterprise moze byc¢
stosowana nawet w bardzo rozlegtych sieciach
korporacyjnych.

Funkcia MySecureDoc MySecureDoc SecureDoc
L Personal Edition Plus Media Edition Enterprise Edition
Szyfrowanie dyskéw twardych x
Szyfrowanie przenosnych
dyskéw USB i kart pamigci
Centralne zarzadzanie x x
Liczba uzytkownikéw 1-15 1-15 Dowolna
Algorytm szyfrujacy AES 256 AES 256 AES 256
Mozliwosé¢ zabezpieczenia
zaszyfrowanego dysku x x
tokenem
Konieczno$¢ podania nazwy
uzytkownika i hasta przed x
uruchomieniem programu
Windows.
Windows 2000 E
’ Windows 2000 Windows 2000 Windows XP
Obshugiwane systemy Windows XP Windows XP Windows 2003 WINMAGIC
Windows Vista DATA SECURITY
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