KerioWinBguteFirewall

umozliwiajacy bezpieczny dostep i kontrole zawartosci

Kerio WinRoute Firewall to wielowarstwowa architektura zabezpieczen
przeznaczona do zapewnienia bezpieczenstwa srodowiska sieciowego, serwerow
i uzytkownikéw. Z wbudowanym firewallem, VPN, programem antywirusowym

i filtrami zawartosci, Kerio pomaga administratorom w ochronie ich sieci

przy jednoczesnym bezpiecznym i niezawodnym tgczeniu filii i pracownikéw

przebywajacych w terenie.

BEZPIECZNY FIREWALL | VPN
Rozbudowany firewall sieciowy

Kerio WinRoute Firewall, certyfikowany przez
ICSA Labs oferuje szczegdétowa definicje zasad
wykonywania kontroli pakietéw stanowych

i protokotéw catego wychodzacego i przy-
chodzgcego ruchu sieciowego. Kreator zasad
sieciowych umozliwia szybka konfiguracje
firewalla.

Polityka ruchu

Bezpieczenstwo jest oparte na zasadach ruchu
pozwalajacych na tatwa konfiguracje filtréw
pakietow, NAT (network address translation

— translacja adreséw sieciowych), mapowanie
portow oraz kontrole dostepu z poziomu jednej
rozbudowanej konsoli.
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Zarzadzanie siecig zorientowane na
konkretnego uzytkownika

Przed potgczeniem sie z Internetem mozna
zadac od kazdego uzytkownika w sieci logowa-
nia sie do Kerio WinRoute Firewall. UmoZzliwia to
zastosowanie restrykcyjnych zasad bezpieczen-
stwa i dostepu dla konkretnego uzytkownika,

a nie adresu IP.

Mapowanie Active Directory
Przejrzysta obstuga Active Directory w Kerio

WinRoute Firewall upraszcza mapowanie konta
uzytkownika do domen systemu Windows.

~ KERIO

Bramka VPN

Firewall w petni zintegrowany z Kerio WinRoute
jest bramka VPN opartg o SSL, ktérg mozna
tatwo skonfigurowac do tworzenia tuneli VPN
typu klient-serwer i serwer-serwer. Ta elastycz-
nos¢ umozliwia pracownikom przebywajacym
poza biurem bezpieczne pofaczenie z siecig
firmowa przez jakakolwiek przeglgdarke oraz
wymiane plikéw z dowolnego miejsca.

Klient Kerio VPN

Wykorzystujac szyfrowanie SSL, klient VPN dla
systemu Windows oferuje natychmiastowy
bezpieczny dostep do zasobdw sieci firmy.

Po prostej instalacji, uzytkownikéw systemu
Windows dzieli tylko jedno klikniecie od plikéw
udostepnianych w ich sieci lub sieci firmowej.

VPN bez instalowania oprogramowania
klienta

W przypadku uzytkownikéw przebywajgcych

w terenie, bez dostepu do wiasnych systeméw
lub pracujgcych na sprzecie innego typu niz
Wintel (Windows - Intel), Kerio Clientless SSL-
VPN oferuje dostep do sieci firmowej, a wiec do
udostepniania plikéw z dowolnej przegladarki
internetowej. Korzystajac z uprawnien dostepu
do plikéw skonfigurowanych w Active Directory,
serwer VPN umozliwia uzytkownikom wysytanie
i pobieranie plikéw z dowolnego miejsca

w Internecie.
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INFORMACIJE O KERIO

Poszukujacy nowosci

w bezpieczenstwie internetowym
od 1997 roku, Kerio Technologies
Inc. dostarcza oprogramowanie
do przekazywania informacji przez
Internet oraz oprogramowanie
firewall dla matych i srednich
przedsiebiorstw na catym Swiecie.
Siedziba spotki Kerio miesci sie

w Santa Clara, w stanie Kalifornia.
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KONTROLA ZAWARTOSCI
Brama antywirusowa

Kerio WinRoute Firewall zapewnia opcjonalne
skanowanie antywirusowe typu gateway poczty
przychodzacej i wychodzacej (POP3, SMTP)

oraz ruchu sieciowego (HTTP, FTP), zapewniajac
ochrone przed wirusami, robakami i innym
ztosliwym oprogramowaniem. Po zainstalowaniu
oprogramowania antywirusowego na obrzezach
sieci lokalnej mamy pewnos¢, ze ruch interne-
towy jest zawsze skanowany.
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Podwodjna ochrona antywirusowa

Przy dwaoch réznych programach antywiruso-
wych pracujacych jednoczesnie, Kerio WinRoute
Firewall zapewnia podwdjna ochrone przed
wirusami.

Zintegrowany program McAfee Antivirus moze
dziata¢ sam lub wraz z programami antywiru-
sowymi Grisoft, Symantec, Sophos, Eset, CA,
Alwil, ClamAV bad? Deerfield.

Filtrowanie zawartosci

Firewall Kerio WinRoute oferuje rézne funkcje
bezpieczenstwa zawartosci, takie jak blokowa-
nie pobierania muzyki w plikach MP3, odfiltro-
wywanie potencjalnie niebezpiecznych plikow
wykonywalnych lub blokowanie wyskakujgcych
okienek.

Kontrola typu Peer-to-Peer

Posiadajac Kerio WinRoute Firewall admini-
stratorzy moga zarzadzac¢ uzywaniem aplikagji
P2P w celu optymalizacji wykorzystania sieci,
zwiekszenia bezpieczenstwa i ochrony przed
odpowiedzialnoscig prawna.
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Ochrona surfowania

Wraz z ISS Orange Web Filter, Kerio Win-
Route Firewall uniemozliwia uzytkownikom
uzyskiwanie dostepu do niewtasciwych tresci.
Posiadajac réwniez mozliwos¢ zarzadzania
siecig pod katem konkretnego uzytkownika,
administratorzy moga przydzieli¢ kazdemu uzyt-
kownikowi szczegdlne ograniczenia w dostepie
do sieci. Nieprzerwanie aktualizowana baza
danych, podzielona na 58 kategorii zaleznie od
zawartosci tresci, zawiera ponad 60 milionéw
adresow internetowych z ponad 2,6 miliardéow
stron internetowych.

Statystyka i raportowanie

Administratorzy, menedzerowie i wtasciciele
firm moga z poziomu przegladarki internetowej
uzyskac¢ dostep do raportowania na zgdanie,
aby zobaczy¢ aktywnos¢ uzytkownikéw w Inter-
necie, a wiec najczesciej odwiedzane strony,
uzywane protokoty i wykorzystanie pasma. Dane
statystyczne sa wysSwietlane w postaci wykresu,
co pomaga zidentyfikowac niewtasciwe korzy-
stanie z Internetu, znalez¢ waskie gardta oraz
$ledzi¢ inne problemy zwigzane z siecia.
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Bandwidth Limiter

Bandwidth Limiter (ograniczenie pasma)
pomaga firewallowi Kerio WinRoute w zapew-
nieniu optymalnej przepustowosci danych przez
interaktywne lub krytyczne aplikacje biznesowe,
takie jak VolP.

Administratorzy moga zmniejszy¢ przepusto-
wosc¢ dla uzytkownikéw, ktérzy pobieraja duze
pliki, aby nie miato to negatywnego wptywu na
innych uzytkownikow.

Bandwith Limiter moze réwniez spowolnic¢
dziatanie Internetu tych uzytkownikéw, ktérzy
przekraczaja swoje przydziaty dzienne lub
miesieczne.
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WYMAGANIA SYSTEMOWE

Firewall Kerio WinRoute
Pentium Il

1 GB RAM

1 GB wolnego miejsca na dysku
2 interfejsy sieciowe

Windows 2000/XP/2003/Vista
(edycje 32-bitowe lub 64-bitowe)

Klient Kerio VPN

Pentium 11l

512 MB RAM

5 MB wolnego miejsca na dysku
Windows 2000/XP/2003/Vista
(edycje 32-bitowe lub 64-bitowe)

Klient Kerio SSN-VPN
Internet Explorer 6/7
Firefox 2

Safari 2
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