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Szyfrowanie danych przetwarzanych masowo, transferowanych

i archiwizowanych

Zabezpieczenie transferu i archiwizacji duzych plikow

danych

PGP Command Line umozliwia administratorom automatyczne

zabezpieczanie transferu lub backupu duzych ilosci danych,

zapewniajac zgodnos$é z regulacjami dotyczacymi bezpieczenstwa

informaciji.

PGP Command Line chroni dane:

* Przesytane do i z oddziatéw firmy, partneréw lub klientéw w ramach
sieci wewnetrznych lub przez Internet.

» Sktadowane na serwerach, do ktérych ma dostep nieautoryzowany
personel.

* Przesytane do zewnetrznych centréw danych, gdy pojawia sie

ryzyko wycieku lub kradziezy danych.

Automatyzacja bezpieczenstwa informacji biznesowej

PGP Command Line pozwala organizaciji:

* W prosty sposoéb zintegrowac¢ bezpieczenstwo informac;ji
z istniejacymi systemami.

» Zapewni¢, ze poufne dane sg chronione silnymi algorytmami
szyfrowania, niezaleznie od tego, gdzie sg sktadowane.

* Rozszerzy¢ dotychczasowa infrastrukture i wspoétpracowac
z partnerami uzywajacymi kluczy OpenPGP, certyfikatow X.509,
PGP Universal™ Server i serweréw kluczy PGP.

« Zachowac¢ dostep do zaszyfrowanych danych w przypadku utraty
klucza, dzieki technologii PGP Additional Decryption Key (ADK).

Element platformy szyfrujacej

PGP Command Line moze wspotpracowac z innymi aplikacjami
bedacymi czescig platformy szyfrujgcej PGP® Encryption Platform,
w tym PGP® Desktop, PGP® Whole Disk Encryption i PGP Universal
Server oraz z ustugami PGP Global Directory. Aplikacja PGP
Command Line jest w petni kompatybilna ze standardem OpenPGP.

Korzysci w firmie

Ochrona danych bez programowania
* Funkcje szyfrowania moga by¢ szybko zaimplementowane
w istniejacych systemach bez koniecznosci tworzenia nowego

oprogramowania.

Part of the PGP® Encryption Platform

* Administratorzy wykorzystujg znane juz techniki tworzenia
skryptéow wsadowych do wdrozenia rozwigzania i nie musza

uczy¢ sie nowych technik programowania.

Zabezpieczony dostep do danych

Opatentowana technologia PGP Additional Decryption Key (ADK)
zapewnia bezpieczny dostep do zaszyfrowanych danych w przypadku
zgubienia klucza szyfrujgcego lub gdy taki dostep jest wymagany

przepisami prawa.

Korzysci dla partherow

Ochrona sieci partneréw i ochrona tancuchéw dostaw

* Wsparcie wielu platform opartych na systemach operacyjnych
Microsoft Windows i UNIX.

* tatwa integracja nowych funkcji mocnego szyfrowania z systemami
komputerowymi u partneréw bez koniecznosci tworzenia nowego

oprogramowania.

Wsparcie dla matych firm

PGP Command Line umozliwia bezpieczny transfer danych

,ad-hoc” do partneroéw, ktérzy nie maja wdrozonego oprogramowania
szyfrujgcego poprzez tworzenie samorozszyfrowujacych sie archiwéw
(PGP® Self Decrypting Archives).

Cechy produktu

Integracja z innymi aplikacjami

Funkcje szyfrowania, elektronicznego podpisywania i bezpiecznego
usuwania plikéw oferowane przez PGP Command Line mozna tatwo
zaimplementowac do istniejacych systemoéw. Wywotanie funkcji

produktu PGP Command Line moze sie odbywac¢ z poziomu:

* Popularnych jezykéw skryptowych, min. PERL, Shell Script, plikow
wsadowych Windows

* Aplikacji stworzonych w réznych jezykach programowania

Wszechstronne wsparcie dla profesjonalnych platform
Produkt PGP Command Line jest dostepny dla systeméw Microsoft
Windows i UNIX oraz dla IBM® iSeriesTM i zSeriesTM.
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Archiwa PGP Zip

+ Kompatybilno$¢ z r6znymi systemami operacyjnymi

+ Kompatybilno$¢ z PGP Desktop, PGP Whole Disk Encryption i
klientami PGP NetShare

Specyfikacje techniczne

Wspierane systemy operacyjne

PGP Self-Decrypting Archives - Windows Vista (wszystkie edycje 32-bitowe)

Zaszyfrowane pliki i foldery moga by¢ spakowane w pojedyncze . Windows 2003 SP1
samorozszyfrowujace sig archiwa— (SDA). Arrchiwa SDA mogg - Windows XP SP2 (edycje 32 i 64-bitowe)
by¢ tworzone i uruchamiane pod kazdym systemem operacyjnym + Windows 2000 SP4

wspieranym przez PGP Command Line. + HP-UX 11i lub wyzszy (tylko PA-RISC)

* IBMAIX 5.2 lub wyzszy

+ RedHat Enterprise Linux 3.0 lub wyzszy (x86)

+ Sun Solaris 9 (tylko SPARC)

» Fedora Core 3 lub wyzszy (x86_64)

usuwania plikow poprzez nadpisanie danych. - Apple Mac OS X 10.4 lub wyzszy (Universal Binary)

Bezpieczne usuwanie plikow
PGP Command Line zawiera funkcje bezpiecznego i trwatego

Integracja z ustugami katalogowymi Serwery ustug katalogowych

PGP Command Line moze wyszukiwa¢ klucze OpenPGP w zasobach - LDAP

PGP Univeral Server, PGP Global Directory i serweréw kluczy PGP. * PGP Universal Server
Certyfikaty X.509 moga by¢ wyszukiwane w katalogach zasobow + PGP Global Directory
PGP Universal Server oraz LDAP v3. + Serwery kluczy PGP

Formaty kluczy publicznych
* OpenPGP RFC 2440
+ X.509 v3

Zaawansowane zarzadzanie kluczami — podziat kluczy

Aby wyeliminowa¢ mozliwe naduzycia ze strony administratorow,
PGP Command Line umozliwia dokonanie podziatu klucza
szyfrujgcego i okreslenie minimalnej liczby posiadaczy jego czesci Algorytmy kluczy symetrycznych
wymaganych do autoryzacji. « AES (do 256 bitdéw)

« CAST5

- 3DES @
- IDEA

« Twofish
 Blowfish*

* Arc4 (128 bitéw)

Algorytmy kluczy publicznych

- Diffie-Helman (do 4096 bitow)

- DSA (1024 bity, weryfikacja do 3072 bitow)
* RSA (do 4096 bitow)

Algorytmy hash

+ SHA-1, SHA-256

+ SHA-384, SHA-512
+ MD5

+ RIPEMD-160

Algorytmy kompresji
« Zip

- BZip2

= ZLib
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*) Wsparcie Blowfish jest ograniczone do rozszyfrowywania wiadomosci
zaszyfrowanych przy uzyciu tego algorytmu lub szyfrowania wedtug istniejacych
kluczy, ktére okreslaja Blowfish jako preferowany rodzaj szyfrowania
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