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GLOWNE ZALETY

Zaawansowana ochrona przed spamem dla

serwerow Microsoft Exchange

Niezrownana skutecznosc¢
Zaawansowana technologia gendw
wiadomosci  dzieki czemu blokuje
spam, phishing i wirusy z prawie
100% skutecznoscia przy prawie
zerowym wskaznikiem btedu.

tatwa instalacja

Cloudmark Server Edition jest bardzo
prosty do zainstalowania.
Administrator serwera Exchange moze
zrobi¢ to w mniej niz 10 minut.

INFORMACIE ZWROTNE

Uzytkownicy systemu moga dostarczac
raportdw na temat nowych wiadomosci
spamowych przenoszac je do folderéw
SPAM. CSE automatycznie wysyla te
informacje do serwera Cloudmark. W ten
sam sposdb mozna rozsytac informacje na
temat wiadomosci btednie przeniesionych
do folderu SPAM.

tatwy do zarzadzania

Cloudmark Server Edition filtruje Twoje
wiadomosci juz zaraz po instalacji na
Twoim serwerze Exchange. CSE nie
potrzebuje skomplikowanych regut czy
zaawansowanego zarzadzania dzieki
czemu administrator moze poswieci¢
Czas wazniejszym zadaniom.

Skuteczny i bezpieczny

dla urzadzeh przenoénych STATYSTYKI FILTROWANIA

" ) Cloudmark Server Edition dostarcza
Cloudmark Server Edition ochrania . . )
przed spamem i phishingiem réwniez statystyk filtrowania aby doktadnie
urzadzenia przenoéne pracownikéw pokaza¢ jaka ilos¢ wiadomosci jest

spamem, phishingiem lub zawiera wirusa.
Zazwyczaj okazuje sie, ze niepozadanie
wiadomosci stanowig okoto 60% - 95%
wszystkich wiadomosci  przechodzacych
przez Server Exchange.

typu Blackberry czy Palm.
Wykorzystuje do tego celu Serwerdw
Blackberry oraz programu Microsoft
ActiveSync.

TECHNOLOGIA WIELOWYMIAROWYCH MAP GENETYCZNYCH

Z uwagi na nieograniczong réznorodnos¢ spamu, do identyfikacji nowych przesytek
spamowych zastosowano specjalng technologie nazwang wielowymiarowymi mapami
genetycznymi. Kazda z wiadomosci opisywana jest za pomocg genotypu, czyli zestawu
charakterystycznych dla niej cech (genéw) - takich jak nadawca, temat, ilos¢ i wielkos¢
liter, ilos¢ wykrzyknikow, ilos¢ kolordéw i wiele innych. Nastepnie wszystkie genotypy
uktadane sg w wielowymiarowg mape cech wiadomosci spamowych i wiadomosci
pozadanych. Przychodzaca nowa wiadomo$¢ jest kodowana w  zestaw
charakterystycznych dla niej cech i umiejscawiana na wielowymiarowej mapie
genetycznej w sasiedztwie zestawow cech (genotypdw) innych wiadomosci. Jesli na
mapie genetycznej wiekszos¢ sasiednich genotypdéw nalezy do wiadomosci spamowych,
nowa przesytka klasyfikowana jest rowniez jako spam. Jesli wiekszo$¢ wiadomosci o
podobnych zestawach cech byto wiadomosciami pozadanymi - nowy e-mail trafia do
skrzynki odbiorczej uzytkownika.

Cloudmark Server Edition (CSE) wykorzystuje zaawansowang technologie
genotypdw wiadomosci aby dostarcza¢ firmom najbardziej efektywne
rozwigzanie do filtrowania niepozadanych wiadomosci.

Cloudmark Server Edition redukuje konieczno$¢ zarzadzania systemem antyspamowym do
minimum, nie wymaga dodatkowych modutéw lub sprzetu, nie dokonuje wielkich zmian w
systemie Microsoft Exchange. Wysokie zadowolenie uzytkownika oznacza mniej telefondw
do pomocy technicznej oraz zmniejszenie kosztow serwisu.

ROZPOZNAWANIE NOWYCH ZAGROZEN
Standardowe  programy  antywirusowe
aktualizujg baze nowych zagrozen $rednio
raz lub kilka razy dziennie, Cloudmark
Server Edition dostarcza informacji o
nowych zagrozeniach w okresach nie
przekraczajacych jednej godziny.
Informacja taka przesytana jest do
uzytkownikéw w czasie ok. 30 minut od
pierwszego  pojawienia  sie  nowego
zagrozenia w sieci Cloudmark. System
Cloudmark nie zastepuje oprogramowania
antywirusowego jednakze powinien by¢
uzywany jako dodatkowa ochrona przed
wirusami nowego typu.

LEKKIE . OPROGRAMOWANIE

SERWEROW MICROSOFT EXCHANGE
Cloudmark Server Edition jest bardzo
lekkim modutem skanujacym, ktéry moze
zosta¢ zainstalowany bezposrednio na
serwerze Exchange Ilub na odrebnej
maszynie. CSE komunikuje sie z serwerem
Exchange poprzez protokét MAPI 1 zuzywa
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mniej niz 5% zasobdw systemowych
serwera.
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Wymagania
minimalne

Cloudmark Server Procesor
Intel Pentium lub kompatybilny
733 Mhz lub szybszy

Pamiec
256 MB pamieci RAM
zalecane 512 MB

System operacyjny
Microsoft Windows 2000 Server
Microsoft Windows Server 2003
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Microsoft Windows SBS 2000/2003

Serwer pocztowy

Microsoft Exchange Server 2000
Microsoft Exchange Server 2003
Microsoft Exchange Server 2007

Dysk twardy

20 MB wolnego miejsca na
dysku gdzie zainstalujesz CSE
200 MB wolnego miejsca na
dysku systemowym

Konsola administracyjna procesor

Intel Pentium lub kompatybilny
733 Mhz lub szybszy

Pamiec
128 MB pamieci RAM

System operacyjny

Microsoft Windows 2000 Server
Microsoft Windows XP
professional

Microsoft Windows Server 2003
Microsoft Windows SBS 200 lub
2003

Dysk twardy

5 MB wolnego miejsca na dysku
gdzie zainstalujesz konsole
administracyjng CSE
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Exchange Server
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JAK TO DZIALA ?

1. Wiadomos¢ jest odbierana przez serwer Microsoft Exchange

2. Cloudmark Server Edition poprzez protokét MAPI otrzymuje informacje o nowej
wiadomosci

3. Cloudmark Server Edition uzywa algorytmu map genetycznych w celu wygenerowania
genotypu kazdej wiadomosci, nastepnie przesyta go do centralnej bazy Cloudmark.

4. Serwis Cloudmark okreéla, czy dana wiadomos¢ jest spamem, czy mozna jq przekazac
uzytkownikowi.

5. Jesli wiadomos¢ jest oznaczona jako niepozadana, Cloudmark Server Edition za pomoca
serwera Exchange przenosi jg do zdefiniowanego folderu SPAM.

CENTRALNA BAZA CLOUDMARK

Wszystkie przychodzace wiadomosci sg analizowane w oparciu 0 dane zawarte w tej
bazie. Centralna baza Cloudmark jest tworzona na podstawie informacji zwrotnych,
gromadzonych w czasie rzeczywistym od wszystkich uzytkownikéw programu Cloudmark
(catej Spotecznosci Cloudmark), a zawiera genotypy wiadomosci czyli zbiory ich
charakterystycznych cech.

Z TECHNOLOGII CLOUDMARK KORZYSTAJA
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Dystrybucja w Polsce: DAGMA sp. z 0.0., ul. Pszczynska 15, 40-478 Katowice, tel. 032 259 11 00, fax 032 259 11 90, www.dagma.com.pl




