Citrix Access Gateway™
Product Overview

Uniwersalne produkty SSL VPN zapewniajg
najlepsze doswiadczenia zwigzane z dostepem
do wszystkich aplikacii

Produkty Citrix Access Gateway sa rodzing udoskonalonych urzadzen SSL VPN, umozliwiaja-
cych uzytkownikom kontrolowany dostep do wszystkich aplikacji oraz zasob6éw koniecznych
do zapewnienia ich wydajnosci. Citrix Access Gateway to uniwersalne produkty zapewniajgce
bezpieczny dostep do dowolnej aplikacji lub protokotu sieciowego, w tym do rozproszonych
aplikacji Windows® i UNIX®, aplikaciji internetowych, sieciowych zasobéw plikéw, a nawet
ustug telefonii korzystajacej z aplikacji glosowych VoIP - i to bez koniecznosci dostosowywa-
nia do wymogow klienta czy sieci WWW. Polityki dostepu okreslajg poziom dostepu uzytko-
wnika w oparciu o reguly zdefiniowane przez administratora i analize punktu koncowego.

Dzigki Citrix Access Gateway organizacje moga przezwyciezy¢ problemy zwigzane z innymi
rozwigzaniami VPN, takimi jak trudno$ci z przechodzeniem przez zapore sieciowa i serwer proxy,
ztozonos$¢ dystrybucii oprogramowania klienckiego, ograniczone wsparcie dla aplikacji i skompliko-
wane zarzadzanie nimi.

Szeroki wachlarz urzadzen i edycji sprawia, ze Access Gateway
moze zaspokoiC potrzeby organizacji kazdej wielkosci,
od matych firm po najbardziej wymagajgce globalne korporacije:

Citrix Access Gateway Standard Edition to proste we wdrozeniu i zarzgdzaniu oraz najbardziej
efektywne kosztowo rozwigzanie bezpiecznego zdalnego dostepu na rynku. Urzadzenie Access
Gateway instaluje sie w czesci sieci poza zaporg, w strefie DMZ — zabezpiecza ono caty ruch

w sieci przy uzyciu standardowego protokotu SSL. Zdalni uzytkownicy uzyskuja potaczenie dzieki
tatwemu w obstudze, pobieranemu z sieci WWW i automatycznie aktualizowanemu klientowi, cie-
szac sie takim samym dostepem do aplikaciji, jak gdyby znajdowali sie fizycznie w sieci lokalne;j.

Citrix Access Gateway Advanced Edition umozliwia dostep wiekszej liczbie uzytkownikow z wigk-
szej liczby urzadzen, w tym kioskow internetowych i urzadzen przeno$nych. Rozbudowana techno-
logia SmartAccess™ umozliwia elastyczna, precyzyjna, oparta na regufach kontrole dostepu, w tym
Scista integracje z serwerem Citrix Presentation Server™.

Citrix Access Gateway Enterprise Edition to najlepsze rozwigzanie dla wymagajacych srodowisk
korporacyjnych, oferujace maksymalng skalowalnos¢, wydajnose, wysoka dostepnosc¢ i rozbu-
dowane mozliwoéci zarzadzania. Zintegrowane opcje przyspieszajace i optymalizujace dziatanie
aplikacji dodatkowo zwiekszajg wydajnos¢ zdalnego dostepu, redukujac przy tym koszty.
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Bezpieczny, skalowalny dostep dla
mobilnych profesjonalistow

Urzad ds. Wyrokoéw w Zawieszeniu, Zwolnient Warunkowych

i Utaskawien Stanu Potudniowa Karolina (The South Carolina
Department of Probation, Parole and Pardon Services,
SCDPPPS) pomaga zresocjalizowanym przestepcom w powro-
cie do spoteczenstwa, dbajac przy tym o ochrone bezpieczen-
stwa publicznego. Wyzwaniem dla organizacji byto zapewnienie
swym pracownikom w terenie bezpiecznego dostepu do znaj-
dujacych sie w sieci informaciji o poszczegoéinych przypadkach.
Niestety jej sie¢ IPSec VPN sprawiata trudnoséci z przechodze-
niem przez zapore sieciowa i stawiata duze wymagania zwigza-
ne ze wsparciem technicznym.

Urzad SCDPPPS zastosowat zatem bramke Citrix Access
Gateway, ktora jest konkurencyjna cenowo, zapewnia proste

i btyskawiczne wdrozenie oraz dysponuje tatwym w obstudze
klientem, niewymagajgcym recznej instalacji i aktualizaciji.

Po wdrozeniu rozwiazania firmy Citrix rozbudowana aplikacja
kliencka PowerBuilder, uzywana przez pracownikoéw SDCPPPS,
zaczeta pracowac zza zapory sieciowej bez jakiejkolwiek mody-
fikacji kodu.

Bezpieczny, skalowalny dostep dla mobilnych profesjonalistéw.

Wieksze bezpieczenstwo danych dzieki
monitorowaniu i regulowaniu dostepu
uzytkownikdw

Klient Access Gateway maskuje wewnetrzne adresowanie sieci,
co w potagczeniu ze sterowaniem rozdzielania tunelowania sku-
tecznie blokuje pospolite robaki sieciowe. ,Biate listy” aplikaciji
pozwalaja administratorom $cisle kontrolowac¢ aplikacije klienckie
i ich wersje, ktére moga komunikowac sie z okre$lonymi serwe-
rami zaplecza. Kombinacja logowania i ciggtego skanowania
punktéw koncowych w czasie rzeczywistym sprawia, ze urzg-
dzenie uzytkownika pozostaje bezpieczne dla sieci korporacyj-
nej przez caty czas potaczenia. Wersja Advanced Edition, dzieki
wprowadzeniu opcji SmartAccess™ z systemem sygnalizacyjno-
reagujacym (,sense-and-respond”), umozliwia nie tylko udzie-
lanie czy odmowe dostepu do aplikacji, ale réwniez aktywne
kontrolowanie tego, co uzytkownik moze robi¢ z uzyskanymi
informacjami. Na przyktad, na podstawie urzadzenia, z ktérego
nastepuje dostep i/lub jego lokalizacji, mozliwa jest kontrola
uprawnien uzytkownikéw do przegladania, drukowania, modyfi-
kowania lub zapisu informacji.

Zaspokojenie potrzeb najwiekszych
korporacii

Access Gateway Enterprise Edition zapewnia niespotykany
dotad zestaw cech, takich jak wysoka dostepno$¢ zdalnego
dostepu do pojedynczego centrum przetwarzania danych oraz
mozliwo$¢ tworzenia kompletnego rozwigzania do usuwania
skutkow awarii obejmujacego wiele lokalizacji geograficznych.

Dzieki zaawansowanym opcjom bezpieczenstwa, takim jak
uwierzytelnianie za pomoca karty SmartCard i zapobieganie
atakom typu odmowa ustugi, organizacje moga by¢ pewne
bezpieczenstwa swoich danych i aplikacji. Uzytkownicy zas,
dzieki wiodacym na rynku rozwigzaniom sfuzacym kompresiji

i akceleracji, moga uzyskac jeszcze lepsze wrazenia zwigzane

ze zdalnym dostepem.

Prostsza administracja i nizsze koszty

W poréwnaniu z podej$ciem tradycyjnym Access Gateway,
uniwersalne rozwigzania SSL VPN firmy Citrix radykalnie uprasz-
czajg zarzadzanie. Administratorzy moga je szybko i tatwo
instalowac, konfigurowac i wdraza¢, bez uszczerbku dla bezpie-
czenstwa i przy znacznie obnizonym koszcie eksploatacii.

Zapewnienie dostepu uzytkownikom nie generuje kosztéw i nie
wywotuje komplikacji zwigzanych z instalacja, konfiguracja,
aktualizacjg i obstuga techniczng oprogramowania klienckiego
na kazdym urzadzeniu.
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Cecha Korzy$¢
Uniwersalne rozwigza- Podnosi wydajno$¢ umozliwiajac uzytkownikom dostep do wszystkich potrzebnych im aplikacji o ° °
nie SSL VPN —obstuga i zasobow. Obniza koszty — nie ma potrzeby utrzymywania osobnej infrastruktury SSL i IPSec VPN,
wszystkich aplikaciji aby obstuzy¢ wszystkie aplikacje.
i protokotow
Automatycznie Automatycznie pobiera klienta VPN do urzadzenia podczas nawigzywania potaczenia z bramka Citrix ° o
pobierany Access Gateway. Dodatkowa korzy$¢ dla uzytkownikéw to posiadanie zawsze najnowszej wersji
i aktualizowany oprogramowania klienckiego. Zmniejsza ucigzliwo$¢ instalowania, utrzymywania i zapewnienia obstugi
klient VPN technicznej oprogramowania na urzadzeniu klienckim.
Nieadministracyjny Zapewnia potgczenie sieciowe dla klienta w przypadku, gdy uzytkownik nie ma uprawnier administra- o ° °
klient VPN tora urzadzenia. W razie potrzeby program instalacyjny klienta powraca do nieadministracyjnego trybu
instalacji.
Ciagty dostep Automatycznie wznawia sesje po utracie potgczenia z siecig lub przechodzeniu miedzy sieciami. o ° °
Poprawia wrazenia uzytkownikow zwigzane z korzystaniem z problematycznych sieci, takich jak pub-
liczny bezprzewodowy Internet, oraz zwieksza wydajno$¢ uzytkownikdw przy poruszaniu sie pomiedzy
réznymi sieciami.
Dostep z urzadzen Zapewnia bezpieczny dostep do dokumentow, sieciowych zasobow plikéw i poczty elektronicznej z °
bez klienta dowolnego urzadzenia wyposazonego w przegladarke, wtacznie z kioskami internetowymi i urzadzenia-
mi matych rozmiardw, takimi jak PDA. Umozliwia uzytkownikom dostep do korporacyjnych zasobow IT
z dowolnych urzadzen, ktére sa zabezpieczone i nie pozwalaja na pobieranie zadnego oprogramowania.
Integracja z portalem Pozwala administratorom skonfigurowa¢ dowolny interfejs uzytkownika, na przyktad Microsoft® o °
SharePoint™ czy IBM® WebSphere™, jako domys$ina strone startowa dla okreslonych uzytkownikéw lub
ich grup.
Obstuga aplikacji Zapewnia dostep do popularnych telefondéw programowych VolP. Obniza wydatki na telekomunikacje ° ° °
gtosowych VolP pracownikéw w delegacii lub $wiadczacych prace na odlegfos¢.
Konfiguracja Laczy urzadzenia w aktywne/pasywne pary, zapewniajac kontynuacje sesji w przypadku awarii urzad- [
zapewniajgca duzg zenia nadrzednego. Zapewnia dostepno$¢ ustugi VPN, bez konieczno$ci inwestycji w oprogramowanie
dostepnosc do obstugi aplikacji innych producentow.
Opcja globalnego Ustala kolejno$¢ faczenia klienta z najlepszymi serwerami VPN pod wzgledem dostepnoéci, °
rownowazenia sprawnosci, bliskoéci i czasu reakcji.
obcigzenia serwerdéw
(GSLB, Global Server
Load Balancing)
Przyspieszenie Przyspiesza uzyskanie dostepu do aplikacji i zasobéw dzieki szyfrowaniu SSL poza serwerem, kom- °
transferu presji stron WWW i optymalizaciji TCP. Zapewnia optymalne wrazenia zwigzane ze zdalnym dostepem
uzytkownikom korzystajacym z faczy o niskiej przepustowosci lub cechujacych sig dtugim czasem
oczekiwania.
Zintegrowane Urzadzenia klienckie sa skanowane zgodnie z kryteriami okreslonymi przez administratora w celu ° ° °
skanowanie punktu zapewnienia wtasciwych ustawien takich elementéw, jak aktualne oprogramowanie bezpieczenstwa
koncowego i wersje systemow operacyjnych. Zapewnia to, ze urzadzenie nie narazi na niebezpieczenstwo sieci,
do ktérej jest podfaczone.
Kwarantanna Umozliwia urzadzeniom klienckim, ktére nie przejda pomysinie skanowania punktu koncowego, ° °
ograniczony dostep do serweréw w celu zainstalowania najnowszych baz wiruséw, aktualizacji systemu
operacyjnego itd. Zdalni uzytkownicy moga z tatwos$cia zaktualizowac swoje urzadzenia, by mogty one
spetni¢ ustalone wymogi.
Kontrola dostepu W zaleznos$ci od tego, kim jest uzytkownik, jakie sa wyniki analizy punktu koncowego oraz lokalizacja ° °
na podstawie sieci klienta, mechanizm regut dynamicznie ustala dostepnos¢ poszczegdlnych zasobow.
scenariuszy
Kontrola uprawnien Administratorzy okreélaja nie tylko, ktére dane sa dostepne, ale réwniez, jakie dziatania (np. druko- °
do dziatania wanie, zapisywanie, uruchamianie, przegladanie) uzytkownik moze podejmowaé. Poziom dostepu
jest automatycznie rekonfigurowany wraz z przemieszczaniem sie uzytkownikow do innych urzadzen,
lokalizaciji i rodzajow pofaczenia.
Czyszczenie Usuwa obiekty i dane gromadzone w pamigci lokalnej przegladarki podczas sesji SSL VPN. °

pamieci podrecznej
przegladarki

Zabezpiecza poufne informacje firmy przed pozostaniem w pamigci zdalnych urzgdzen.
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Cecha Korzyse
Wytaczenie lub Kontrola dotyczaca tego, czy lokalna sie¢ uzytkownika wraz z dostepem do Internetu bedzie dostepna o o o
wigczenie rozdzielania podczas sesji Access Gateway. Jesli zdalny komputer jest jednoczes$nie potaczony bezposrednio
tunelowania z Internetem i siecia VPN, poprzez ataki za posrednictwem Internetu osoby niepowotane mogtyby

uzyskac dostep do sieci korporacyjnej. Wytaczenie rozdzielania tunelowania zmniejsza zagrozenie

ztosliwym atakiem.
Rozwiniete sterowanie Rozdzielanie tunelowania mozna wytaczy¢ na poziomie klienta, w celu zamknigecia bezposredniego °
rozdzielaniem dostepu do Internetu, przy jednoczesnym umozliwieniu dostepu do zasobéw podsieci lokalnej klienta.
tunelowania Zmniejsza zagrozenie zfosliwym oprogramowaniem, umozliwiajac jednoczes$nie uzytkownikom dostep

do drukarek sieciowych i innych zasobéw lokalnych.
Uwierzytelnianie Uwierzytelnia uzytkownikéw na podstawie danych przechowywanych na serwerach LDAP lub RADIUS. o ° °
RADIUS i LDAP Organizacje moga wykorzysta¢ istniejace katalogi z danymi uwierzytelniajacymi.
Uwierzytelnianie Zapewnia dwuskfadnikowe uwierzytelnianie uzytkownikéw za pomoca znacznikéw RSA SecurlD® and o ° °
dwusktadnikowe Secure Computing SafeWord™.
Uwierzytelnianie Zapewnia efektywne i wygodne uwierzytelnianie uzytkownikéw za pomoca kart elektronicznych °
za pomoca karty zgodnych ze standardami branzowymi.
elektronicznej
Obstuga certyfikatow Przed udostepnieniem chronionych zasobéw mozna sprawdzi¢ poprawno$¢ certyfikatow w celu weryfi- ° o [
klienta kacji urzadzen klienckich.
Certyfikaty Model urzadzenia z serii 9000 z opcja sprzetowa FIPS spetnia wymagania normy FIPS 140-2 na pozio- °
bezpieczenstwa mie 2.
Zapobieganie atakom Chroni zasoby przed najczestszymi atakami typu odmowa ustugi, takimi jak ataki typu SYN czy przepet- o
typu odmowa ustugi nienie zadaniami HTTP GET.
Administracja oparta Tworzy uzytkownikéw i grupy administracyjne, z ktérych kazda moze mie¢ niepowtarzalne uprawnie- °
na rolach nia administracyjne. Okresla reguty bezpieczenstwa gwarantujace, ze administratorzy wykonuja tylko

minimalny zestaw operacji wynikajacy z ich roli.
Nadzér nad dziatania- Monitoruje i prowadzi zapis kontrolny dziatan uzytkownikéw. Umozliwia petny wglad we wszystkie ° ° °
mi uzytkownikéw dziatania zapewniajgc bezpieczenstwo usfug i danych.
Nadzér nad dziatania- Monitoruje wszystkie zmiany w konfiguracji dokonane przez administratoréw. Zapewnia petna odpo- [
mi administratorow wiedzialno$¢ administratoréw poprzez zapis kontrolny wszystkich dziatari administracyjnych.
Obstuga protokotu Bramka Access Gateway obstuguje protokét SNMP, ktory stuzy do przekazywania danych pomia- o ° °
SNMP rowych dotyczacych stanu technicznego i wydajnosci. Jest on zintegrowany z istniejacymi systemami

zarzadzania i monitorowania sieci.
Serwery syslog Bramka Access Gateway obsfuguje zapisywanie plikéw dziennika systemowego na zdalnych ° o o

serwerach syslog. Zbiera ona wszystkie logi w jednej lokalizacji, co utatwia administrowanie.
Wiele wirtualnych Pojedyncze urzadzenie moze emulowac wiele sieci SSL VPN poprzez hostowanie jednego lub wigkszej [
serwerow sieci VPN liczby serwerdw wirtualnych — kazdego z unikalnym IP, petng nazwag domeny i certyfikatem. To obniza

catkowity koszt eksploatacji dzigki konsolidacji sprzetu i punktow zarzadzania.
Potaczenia inicjowane Urzadzenia klienckie moga by¢ konfigurowane wedfug niepowtarzalnych adreséw, co umozliwia °
przez serwer nawigzywanie potaczen z sieci chronionej. Rozwigzanie to ma szeroki zakres zastosowan, takich jak

tryb aktywny FTP, komunikatory internetowe i oprogramowanie do zarzgdzania systemami.
Obstuga VLAN Obstuguje znakowanie na podstawie protokotu 802.1q, umozliwiajac trasowanie pakietow do wtas- o

ciwego segmentu sieci VLAN. Umozliwia administratorom szybkie wdrozenie SSL VPN w sieciach
z istniejgcymi topologiami VLAN.



Specyfikacje sprzetowe

Model

Access Gateway

2000 7000 9000 9000 z opcja FIPS
Rozmiary 1,77Wx 16,8” S x 14,1” G (1U) 1,75" Wx 17,25” Sx 18,75” G (1U)  3,5" W x 17" Sx 16" G (2U) 35" Wx 17" Sx 16" G (2U)
43cmWx426cmSx358cmG  44cmWx438cmSx476cmG  89cmWx432cmSx406cmG  89cmWx43,2cm S x 40,6 cm G
Waga 23 funty (10,4 kg) 28 funtow (12,17 kg) 34 funty (15,4 kg) 34 funty (15,4 kg)
Zasilanie Zasilacz 260 W pradu przemien-  Prad przemienny w petnym Prad przemienny w petnym Prad przemienny w petnym
nego z czujnikiem temperatury. zakresie: 90-264 V, 47-63 Hz, zakresie: 90-264 V, 47-63 Hz, zakresie: 90-264 V, 47-63 Hz,
Prad przemienny: 100-240 V, 250 W 335 W 335 W
60-50 Hz, 5-3 A
Maksymalna 1000 réwnolegtych (potaczenia 200 réwnolegtych 5000 réwnolegtych 5000 réwnolegtych
liczba sesji z siecig VPN) lub 2000 réwno-

legtych (potaczenia z serwerem
Presentation Server)

Porty sieciowe

2 x 10/100/1000 BASE-T

6 x 10/100 BASE-T
2 x 10/100/1000 BASE-T

4 x 10/100/1000 BASE-T +

1 x 10/100/1000 BASE-T

lub

4 x 1000 BASE-T-SX Fiber ports +
1 x 10/100/1000 BASE-T

4 x 10/100/1000 BASE-T +

1 x 10/100/1000 BASE-T

lub

4 x 1000 BASE-T-SX Fiber ports +
1 x 10/100/1000 BASE-T

Dostepnos$¢ Standard Edition, Enterprise Edition Enterprise Edition Enterprise Edition
w edycji Advanced Edition
Gwarancja 1 rok na sprzet; 1 rok na 1 rok na sprzet; 90 dni na 1 rok na sprzet; 90 dni na 1 rok na sprzet; 90 dni na

utrzymanie oprogramowania;
dostgpne sg rozszerzone plany
obstugi technicznej

utrzymanie oprogramowania;
dostepne sa rozszerzone plany
obstugi technicznej

utrzymanie oprogramowania;
dostgpne sa rozszerzone plany
obstugi technicznej

utrzymanie oprogramowania;
dostepne sa rozszerzone plany
obstugi technicznej



Szes¢ kluczowych elementéw wydajnego systemu zdalnego
dostepu do aplikacii

Dostep do aplikacji dla wszystkich uzytkownikéw — najwyzsza wydajnos¢, bezpieczenstwo
i elastyczno$¢, najnizszy koszt.

Citrix®
' NetScaler®

Dediver Web Applications

. Citrix
Presentation Server™
= Deliver Windows Applicalions

Citrix Citrix Citrix Access Applications
Users EdgeSight”  WanScaler™ Gateway™
Monitor Real-Time  Accelerale Applications Enable Secure
User Exparience to Branch Offices Application Access Citrix
= Desktop Server™

Dediver Windows Deskiops

Citrix® NetScaler® do dostarczania aplikacji internetowych — zoptymalizuj wszystkie aplikacje internetowe,
korzystajac ze zintegrowanego rozwigzania sieciowego, ktére zwieksza wydajnos¢, poprawia bezpieczenstwo
i zdecydowanie zmniejsza obciazenie serwerow.

Citrix Presentation Server™ do dostarczania aplikacji dziatajgcych w systemie Windows — mozesz
zaoszczedzi¢ miliony na kosztach administracji i wyeliminowa¢ zagrozenia dla danych, instalujac aplikacje
Windows w centrum obliczeniowym, a nastepnie udostepniajac je uzytkownikom przez sie¢ w postaci
zwirtualizowanej lub strumieniowe;.

Citrix Desktop Server™ do dostarczania pulpitow — zmniejsz koszty, nakfady pracy administracyjne;j
i zagrozenie bezpieczenstwa zwigzane z praca na stacjach roboczych, wirtualnie dostarczajac pulpity
Windows z centrum danych; w ten sposéb poprawisz takze komfort uzytkownikdw.

Citrix Access Gateway™ do bezpiecznego dostepu do aplikacji — udostepnij pojedynczy, bezpieczny
punkt dostepu do#wszystkich aplikacji, ktéry automatycznie dostosowuje zasady dostepu w zaleznosci
od scenariuszy uzytkownikat.

Citrix WanScaler™ do przyspieszania aplikacji uzywanych przez uzytkownikow w oddziatach — natychmiast
popraw wydajnos¢ aplikaciji dostarczanych przez sieci WAN, zmniejszajac jednocze$nie zuzycie pasma nawet
075%.

Citrix EdgeSight™ do monitorowania dziatania systemu z perspektywy uzytkownikbw — zagwarantuj,
ze wszystkie aplikacje zawsze dziataja zgodnie z okre$lonymi parametrami biznesowymi, monitorujac ich
wydajnos¢ z perspektywy uzytkownikow.
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