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Supplicant
(802.1X Client)

Authenticator
(e.g. Switch,
Access Point)
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Authentication
Server
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Default Security with 802.1X

» No visibility (yet)
» Strict Access Control

interface fastEthernet 3/48
authentication port control auto

except EAPoL
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Default Security with 802.1X

Po uwierzytelnieniu

» User/Device is Known

> |dentity-based Access Control
« Single MAC per port

Looks the
same as
without

Having read your mind Sally, that
is frue, unless you apply an
authorization, access is wide

open. We can restrict access via
dynamic VLAN assignment or

downloadable ACLs
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interface fastEthernet 3/48
authentication port control auto
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Default Security: Consequences

Konsekwencje zabezpieczen domysinych 802.1X

» Devices w/out supplicants
= Can’t send EAPoL
» No EAPoL = No Access
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interface fastEthernet 3/48
authentication port control auto
dot1x port control auto (old CLI)

E, -ll No EAPoL / No Access
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Authenticating Clientless Devices
MAC Authentication Bypass (MAB)

Endpoint Host Dot1x/MAB
No Response EAP-Identity-Request

No Response EAP-Identity-Request 2
EAP-Identity-Request Timeout

No Response
Fallback to MAB Timeout

RADIUS-Access
Request: 00.0a.95.7f.de.06

RADIUS-Access Accept
Port Enabled

i

00.0a.95.7f.de.06

P interface fastEthemet 3/48
= Same authorizations as 802.1X (VLAN or ACL) B e e

= Requires current database of known MACs mab
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%% 10.20.200.2 - Pulpit zdalny

)

Network Connec!

Eile:

Edit  Wew Favorites

Tools

Advanced  Help

Eack - &) - (¥ | ) Search [ Folders | [

Address |e,-, Mebwork Connections

Network Tasks 2

Create a new

connection

Change Windows
Firewall settings

Disable this network
device

Repair this connection
Rename this connection

View stabus of this
connection

Change settings of this
connection

Other Places

@ Control Panel

g My Metwork Places
@ My Documents

9 My Computer

Details

Local Area Connection 2
LAMN or High-Speed Internet
Connected

Embedded Broadcom

LAN or High-Speed Internet

- 10.20.200.2 = Local Area Connection 2
5 Connected B Connected
[ 1 Embedded Broadrom Metitre.. 7 i Fmhedded Rrnadrnm hekxtre.

-i_ Local Area Connection 2 Status 2| x|

Gereral Support |

Cornection status

3] Address Type:
=k IP Address: 10.20.200.73

Network Connection Details [ x] 256.255.255.0

10.20.200.1

Agzigned by DHCP

Metwork. Connection Details:

Property | Walue

Physical &ddress 00-1C-C4-3C-EE-F2

IF Address 10.20.200.73

Subnet Mask 255.255.255.0 ;

Default Gateway 10.20.200.1 Repai |

DHCP Server 10.20.200.3

Leaze Obtained 341142009 1:57:53 PM

Leaze Expires 3/11/2009 5:57:53 PM

DMS Servers 10.20.200.3
213.241.79.37
194.204.159.1
194.204.152.34

WINS Server 10.20.200.3

Cisco

PARTHER
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.3 - Pulpit zdalny

komputery ushugi Active Directory

Widok  Okno  Pomog

e m| X B2

CBBvED

<omputery ustugi Activ
werendy

Iters

Jkion Groups

1 Controllers
S5ecurityPrincipals

mpukers

rvers

EH

iness

1

P

skiety
wcAuthenticationBypas:
| wietless_Users

| Wired_network

| ‘Wired_Ilsers

| wireless_Metwork,
fice

sduckion

srehouse

Wired_Isers 1 obiekky
Mazwa 7 | Typ | Cipis |
€ TEST Lzytkawnik
Wiasciwosci: TEST
Czbonek grupy | Telefonowanie | Srodowisko | Sesje
Zdalne sterowanie | Frofil ustug terminalowych I COM+
Ogdlne I Adres Konto | Profil I Telefony I Organizacja

Mazwa logowania uzptk.ownik.a;

=

[D01 cea3cest2 | @testiocal
Mazwa logowania uzytkownika [zpsterny starsze niz Windows 2000];
[BsCy 001 cod3centd

Godzing logowania... Zaloguj do... |

™| Korito jest zablokoware

Dpcie konta:

[ Uzpthownik, musi zmieric hasho przy nastepnym logowaniu
I Uzyptkownik nie moze zmienic hasta

[V Hasto nigdy rie wygasa

[ Zachowaj hasto przy uzyciu szyfiowania odwiacalnego

—Wgazanie konta
' Nigdy

 Zkoficem: |10 kwistnia 2009

-

QK. I Anulu

| Zastosu]

m

m

Cisco

PARTHER
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Widok  Okno  Pomog
= . =l sl e
e XFPB R e@iavan
<omputery ustugi Activ | Wired_network 7 obiekky
werendy MNazwa ¢ | Tvp | opis |
E_MAB_VLAN_Z_BIURO Grupa zabezpie...
" ﬁMAB_\"LP-N I_MASZYMY Grupa zabezpie.,,
thers
’ _5_MANAGEMENT
Jkion Groups @I\
1 Controllers ﬁl\ Ogélne  Cztankawie | Cztonek grupy | Zarzadzany przez
S5ecurityPrincipals !ﬁ
H !ﬁ LCatonkowie:
" Mazwa | Folder ustugi Active Directory |
:’:sers € TEST test.local/Poznan/MactuthenticationBypass/w...
EH |
iness 5
1
P
skiety
wcAuthenticationBypas:
| wietless_Users
| ‘Wired_network
| Wired_Ilsers
| wireless_Metwork,
fice
sduckion
srehouse
Dodaj.. | Uar |
’TI Anuluj Zastosuj
4 | n +
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%% 10.20.200.2 - Pulpit zdalny
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Network Connec!

Eile Edit Wew Favorites Tools  Advanced  Help

Eack - &) - (¥ | ) search

[~ Folders | [

Address |e,-, Mebwork Connections

Network Tasks 2

Create a new

connection

Change Windows
Firewall settings

Disable this network
device

Repair this connection
Rename this connection

View stabus of this
connection

Change settings of this
connection

Other Places

@ Control Panel

g My Metwork Places
@ My Documents

9 My Computer

Details

Local Area Connection 2
LAMN or High-Speed Internet
Connected

Embedded Broadcom

LAN or High-Speed Internet
10.20,200.2 =
Connected b

General Support |

Local Area Connection 2
Connected

b Embedds) g
l_& -i_ Local Area Connection 2 Status 2| x|

r~ Connection status

31 Address Tepe:
= IP Address:

Subnet Mask:

Network Connection Details

Metwork. Connection Details:

Aszsigned by DHCP
10.20.254.100
255.255.255.0

Froperty

| Walue

Phyzical Address
IF Address
Subnet Mask
Default Gateway
DHCP Server
Leaze Obtained
Lease Expires
DMS Servers

WINS Server

00-1C-C4-3C-EE-F2
10.20.254.100
255.255.255.0
10.20.254.1
10.20.200.3
341142009 1:458:41 PM
31142009 3:42:41 PM
10.20.200.3
2132407937
134.204.153.1
19420415234

Cisco

PARTHER
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! Potaczenie sieci bezprzewodowej |§|

Zadania sieciowe Wybierz sie¢ bezprzewodowa

g Odswies liste sieci

Kliknij element na ponizsze] liscie, aby potaczyd sie z sieciq bezprzewodowy znajdujacs sie w

zasiegu lub uzyskad wiecej informacii.

< skonfiguruj sied

= 7
bezprzewodowa w domu ((@)) ITNS-WiFI
Iub v rnate Firmie

Zadania pokrewne

1) Dowiedsz sig wigce] o sieci
bezprzewodawe]

?:f Zmier kolejnosc sieci Damian
preferawanych
@ S *_LJ Siet bezprzewodowa z zabezpieczeniami (WPA)

Zaawansowane Guest

*3 Siet bezprzewodowa z zabezpieczeniami (WPAZ)
MABS

*_lJﬁ Siec bezprzewodowa z 2abezpieczeniami (WPAZ)
biuro
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Zadania sieciowe Wybierz sie¢ bezprzewodowa

g Odswie? liste sieci

Kliknij element na ponizsze; liscie, aby potaczyd sie 2 sieciq bezprzewadows znajdujaca sie w
zasiequ lub uzyskad wiecej informaci.

<2 Skonfiguruj siec

== .
bezprzewodaws w domu ()] ITNS-WiFi Polaczono Sﬁi’ ol
lub v mate; Firmie ?

"_‘r) Siec bezprzewodowa z zabezpieczeniami (WPA) III!I

Zadania pokrewne (« Stan: Potaczenie sieci bezprzewodowe] \E||5|

,j) Dowiedz sie wiscej o sieci : | Ogélne | Obstuga

bezprzewodowei

(‘ Stan pokgczenia
f":? Zrnier) kolejnasd sieci L

preferowanych @1 Typ adresu: Praypizany przez DHCP
)

Fw, Zrnier ustawienia T Adres P 1921E8.65.100

ZAIWANSOWANE |

Maska podsieci: 255.255.2585.0

Brama domyslna 192.168.65.1

System wWindows nie wykid probleméw z tpm
pokaczeniem. Jedl nie mozesz sig potgozye,

kliknij przpcisk Mapraw.
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e i 3
g ‘wireless Intermediate Driver

g Udostepnianie plikdw i drularek w sieciach Microzoft b

| B Harmnancaram oakietaw QoS 4

[

el

[ zaimstabi. | [ odinsabi | [ whadciwosei |

Opis
Pozwala temu komputerowi uzyskiwad dostep do zasobdw
sieci Microsoft Netwark.

Pokaz ikong w obszarze powiadomier podczas pobaczenia

Paowiadam mnie, jeili to pataczenie ma ograniczong tacznoés
Iub brak bacznogci

Cisco

PARTHER
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